CIBERTERRORISMO

La ponencia comienza con el siempre dificil tema de
la delimitacion conceptual de lo que sea el
ciberterrorismo.

Aparte las diferentes definiciones que se puedan dar,
la importancia practica de su correcto encuadramiento
conceptual, influye hasta en el tratamiento que se pueda
dar al fenémeno: el meramente jurisdiccional, a base de
Codigo Penal y Procesal, por el que se acaba abogando
mayoritariamente para conjurar el riesgo de caer en
Estados policiales o militarizados y como transicion hacia
la normalidad en las sociedades democraticas, o los
campos militar o de los servicios secretos en los que se ha
venido residenciando practicamente hasta la fecha.

Para saberlo hay que analizar las manifestaciones del
ciberterrorismo, que la ponencia resume en dos:

-El uso de Internet como instrumento o medio del que
se vale una organizacion terrorista para estructurar parte
de sus actividades encaminadas a sus objetivos de
perturbacion de la paz social o la subversion del sistema
politico que ataca.

Asi, se analizan los multiples servicios que la Red
aporta a cualquier grupo estructurado para comunicarse
clandestinamente y procurar la planificacion y ejecucion
de sus objetivos, y las actividades -méas publicas- que
realiza a traves de ella, como son la publicidad,
propaganda, reclutamiento de miembros y difusion de
postulados, obtencidn de financiacion, etc.

-Como propio objetivo de ese ataque desde la
consideracion de que atacar Internet puede llevar a
conseguir parte de esos fines, centrandose en lo que se ha
dado en llamar los ataques graves a traves de medios



electronicos a las infraestructuras criticas en las
sociedades democraticas.

Se analizan después supuestos reales de lo que se han
podido considerar los principales ataques ciberterroristas
conocidos del altimo quinguenio, algunos mas cercanos a
la delincuencia terrorista, otros, mas propios de las
llamadas guerras en Red.

Finalmente se afaden wunas reflexiones sobre
disposiciones masivas del control sobre la Red de redes
por particulares —especialmente los botnets- que, si se usan
para fines terroristas, supondran —y suponen ya, pues han
llegado casos a los Juzgados Centrales de la Audiencia
Nacional espafiola- la mas grave amenaza con la que la
sociedad civil y su Cddigo Penal deben enfrentar los
emergentes fenoOmenos terroristas.

Acaba le exposicion realizando un estudio
comparativo de las ventajas y desventajas que presenta el
ciberterrorismo con respecto del terrorismo convencional.
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