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Las dificultades paraestablecerunalegislacionante un fenédmeno
nuevo, tremendamente cambiante y de evidente complejidad.

La importancia de delimitar el bien o bienes juridicos a tutelar.
Las distintas técnicas legislativas empleadas
Sin embargo, posibilidad de pautas o estandares comunes

|.- Concepto de Delincuencia Informatica

Dificultad que es necesario abordar y resolver
¢, Como responder a esta cuestion?

Concepto doctrinal: undelito llevado a cabo utilizando un elemento
informatico , ya sea un delito tradicional o un delito propio de la
sociedad de la informacion propiciado por las tecnologias que ésta
aporta.

Concepto legal : extraible del Convenio sobre cibercriminalidad
(Budapest, 23-11-2001)

Y que supone, tener en consideracion: a) técnicas y modos de
proceder determinados. Asi, “sistema informatico”: todo dispositivo
aislado o conjunto de dispositivos interconectados o relacionados




entre si, siempre que uno o varios de ellos permitan el tratamiento
automatizado de datos en ejecucién de un programa” Y “datos
informaticos”: cualquier representacion de hechos, informaciéon o
conceptos de unaformaque permitael tratamiento informatico, incluido
un programa disefiado para que un sistema informatico ejecute una
funcion.; y b) contenidos concretos

En efecto, la Convencion de Budapest incluye tres grupos de
delitos:

1) Relacionado con técnicas vy modos de proceder informaticos,
ilicitos

Que la Convencion titula “ Delitos contra la confidencialidad, la
integridad y la disponibilidad de los datos y sistemas informaticos”.

Y se enuncian los siguientes:

*Accesoilicito : la entrada deliberada e ilegitima a la totalidad o a
una parte de un sistema informatico

*Interceptacidén ilicita : la interceptacién deliberada e ilegitima,
por medios técnicos, de datos informaticos comunicados en
transmisiones no publicas efectuadas a un sistema informético, desde
un sistema informéatico o dentro del mismo, incluidas las emisiones
electromagnéticas procedentes de un sistema informatico que
contenga dichos datos informaticos.

*Interferencia en los datos la comision deliberada e ilegitima de
actos que dafien, borren, deterioren, alteren o supriman datos
informaticos.

*Interferenciaen el sistema: la obstaculizacion grave, deliberadae
ilegitima del funcionamiento de un sistema informatico mediante la
introduccidén, transmisién, provocacion de dafos, borrado, deterioro,
alteracion o supresion de datos informaéticos.

*Abuso de los dispositivos: la comision deliberada e ilegitima de
actos de produccion,venta,obtencion para su utilizacion, importacion,
difusion u otra forma de puesta a disposicion de un dispositivo,
incluido un programainformatico,disefiado o adaptado principalmente
para la comisién de un delito mediante una contrasefia, un codigo de
acceso odatos informaticos similares que permitan tener acceso ilegal
a un sistema informatico.

2)Delitos informaticos, “stricto sensu’”

*Falsificacion informatica: cuandosecometade forma deliberada
e ilegitima, la introduccion, alteracion, borrado o supresion de datos
informaticos que dé lugar a datos no auténticos, con la intencion de
gue sean tenidos en cuenta o utilizados a efectos legales como si se
tratarade datos auténticos,conindependenciade que los datos sean o
no directamente legibles e inteligibles.

*Fraudeinformatico: los actos deliberados eilegitimos que causen
un perjuicio patrimonial a otra persona mediante:




a) cualquier introduccidn, alteracion, borrado o supresion de datos
informéaticos; b) cualquier interferencia en el funcionamiento de un
sistemainformatico,conlaintencion fraudulenta o delictiva de obtener
ilegitimamente un beneficio econémico para uno mismo o para otra
persona.

3) Delitos relacionados con el contenido
Delitos de pornografia infantil,contrala propiedad intelectualy de
los derechos afines

De todo lo cual se desprende la siguiente definicion: son delitos
informaticosaquellosque setipifican como tales por atacar sistemas o
datos informaticos ajenos o afectar a determinados contenidos
especialmente aptos para ser vulnerados por las nuevas tecnologias

Il.- Unareferenciaal Derecho Comparado: en particular,laleqislacion de
la UE

A) Algunas ideas a nivel mundial
B) Legislacion europea

C)La armonizacion del Derecho Penal en la UE, como politica de
aproximacion del Derecho penal informatico europeo

e Precedentes

e Convenio sobre Cibercriminalidad de Budapest, 2001

e Tratado de la UE de 2006: busqueda de normas minimas
comunes

e Tratado de Lisboa, de la Decisién Marco a la Directiva

e Realizaciones

lll.- El caso espafol: situacion general v reforma de Junio 2010

e Dispersion e insuficiencia legislativa
e Delitos informaticos en el CP espafiol

e Lareforma:
Introduccién del “hacking blanco” (art.197 CP)

Ampliacién de la estafa informética (art.248 CP)



Mejoras técnicas en el “cracking”: se perfila mejor la

conducta y se hace una especifica consideracion a su comision por
una organizacion

Defectos: faltauna agravante genéricay un titulo especifico

pararegular esta clase de delincuencia

IV.- Conclusiones

La delincuencia informatica entre las dos tendencias actuales

del DerechoPenal; un derecho penal expansivo vs.laposicion
descriminalizadoraconstruidaen gran parte por su caracter de
“ultima ratio”

Ladificultad intrinsecade abordar latipicidad de las conductas
infractoras: innovacién permanente y necesidad de
complementar la accién penal con otras ramas del derecho
(civil, mercantil, de las telecomunicaciones...)

La técnica leqgislativa propia del Derecho Penal Informatico:

respuestaalos distintos bienes juridicos a proteger y hecho de
gue practicamente todos los delitos clasicos son susceptibles
de cometerse con presencia del elemento informatico.

Tratamiento global,por laimportancia de la cuestion: primeros

pasos en la cooperacion policial-judicial (procesal), ahora,
avanzar hacia la mayor unificacion posible en materia de
derecho sustantivo.



