COMISARIA GENERAL DE POLICIA CIENTIFICA

La Orden INT/2103/2005, de 1 de julio, por la que se desarrolla la estructura organica y
funciones de los Servicios Centrales y Periféricos de la Direccion General de la Policia y el Real
Decreto 1181/2008, de 11 de julio, por el que se desarrolla la estructura organica bésica del
Ministerio del Interior, establece que, en el &mbito del Cuerpo Nacional de Policia, bajo la
coordinacion de la Direccion Adjunta Operativa, la Comisaria General de Policia Cientifica tiene
como mision la “prestacion de los servicios de criminalistica, identificacion, analitica, e
investigacion cientifica y técnica, asi como la elaboracion de los informes periciales y
documentales que le sean encomendados™.

Las funciones de la policia cientifica se extienden en la teoria y en la préactica habitual, a la
inspeccion ocular en el lugar de los hechos, fuente de alimentacion de la actividad probatoria; a
la recogida de efectos, documentos, armas e instrumentos para su estudio y puesta a disposicion
judicial; al embalaje, transporte y recepcion de las muestras biolégicas o fisicas con las debidas
garantias de custodia; a la identificacion del imputado y de las huellas, vestigios o rastros que el
mismo deja en el lugar del crimen; al estudio y tratamiento de las muestras, de los elementos
balisticos, efectos y documentos, registros fonicos, fonogréficos y fotograficos; a la elaboracién
de los informes documentales y periciales sobre estas materias realizados a requerimiento de los
Tribunales de Justicia, y la defensa de los mismos en la vista oral, donde culmina toda actividad
probatoria.

ESTRUCTURA COMISARIA GENERAL DE POLICIA CIENTIFICA

Al amparo de la Orden INT/2103/2005, de 1 de julio, por la que se desarrolla la estructura organica
y funciones de los Servicios Centrales y Periféricos de la Direccion General de la Policia y el Real
Decreto 1181/2008, de 11 de julio, por el que se desarrolla la estructura organica bésica del
Ministerio del Interior, establece que, en el &mbito del Cuerpo Nacional de Policia, la Comisaria
General de Policia Cientifica tiene la siguiente estructura:
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Asume las funciones relacionadas con la resefia dactilar y fotogréafica, el servicio automatico de
identificacion dactilar y antropologia, asi como la elaboracion de los informes periciales, de interés
policial y judicial, relacionados con la materia de su competencia.

] UNIDAD CENTRAL DE CRIMINALISTICA.

Asume las funciones de estudiar y realizar informes periciales de interés policial y judicial, en
materia de falsificacion documental, grafoscopia, balistica forense, identificativa y operativa, trazas
instrumentales, acustica forense e informatica forense.

[] UNIDAD CENTRAL DE INVESTIGACION CIENTIFICA Y TECNICA.

Asume las funciones relacionadas con la investigacion cientifica y técnica y el control de calidad,
asi como las relaciones con otros organismos e instituciones, tanto nacionales como
internacionales, en materia de policia cientifica y coordinacion en materia de cooperacion
internacional de las diferentes Unidades Centrales de la Comisaria General.



[] UNIDAD CENTRAL DE ANALISIS CIENTIFICOS.

Asume las funciones de gestionar los laboratorios de Policia Cientifica en las areas de
Biologia-ADN, Quimica y Toxicologia, asi como la realizacion de analiticas especializadas vy la
elaboracién de los informes periciales, de interés policial y judicial, relacionados con las materias de
su competencia. Igualmente, ejerce funciones en el Anélisis de Gestion Operativa.

[J UNIDAD CENTRAL DE COORDINACION OPERATIVA.

Asume las funciones de coordinacién de los Servicios Operativos a nivel nacional y las relacionadas
con la tecnologia de la imagen, asi como la inspeccion ocular; tanto en su faceta operativa como en
la elaboracion de métodos y procedimientos técnicos para su realizacion y préactica.

UNIDAD CENTRAL DE CRIMINALISTICA

Dentro de la Comisaria General de Policia Cientifica, en la Unidad Central de Criminalistica y asu vez
dentro del Servicio de Técnica Policial se encuentra la SECCION DE INFORMATICA FORENSE.

Las primeras pericias en esta area se empiezan a hacer en 1999, con el tiempo pasa a formarse un Grupo
de Pericias Informaticas y ya en el afio 2008 pasa a tener el nivel de Seccidn.

La Seccion de Informéticas Forense esta organizada en dos grupos:

1. GRUPO DE ANALISIS DE SOFTWARE

Se encarga de extraer la informacién de soportes digitales, discos duros, disquetes, discos CD o DVD,
soportes de memoria del tipo compact flash, memory stick, SD card, XD card y sus variantes del tipo
micro o duo y dispositivos USB del tipo pendrive , mp3, mp4 , ipod o discos duros externos; o firewire.

2. GRUPO DE ELECTRONICA

Extrae la informacion de dispositivos electrénicos y telefonia mévil. Incluyendo tanto la memoria
interna del teléfono como la tarjeta SIM. Las tarjetas de memoria adicional que incorporan algunos de
teléfonos se podrian clasificar como un soporte informatico portatil.



DISTRIBUCION TERRITORIAL

Se tiende a la descentralizacidn, para poder dar respuesta atodas las peticiones de los
distintos juzgados de Espafia.

Actualmente existen grupos de Informéatica Forense en: Comisaria General de Policia
Cientifica (sede en Madrid, con competencia a nivel nacional), Barcelona, Valencia, Sevilla, La
Corufia, Murcia, Las Palmas de Gran Canaria. Granada, Malaga, Oviedo, Cantabria, Palma de
Mallorca, Vigo, Madrid Jefatura, Zaragoza.

INFORMATICA FORENSE

Es la ciencia de adquirir, preservar, obtener y presentar datos que han sido procesados electronicamente y
guardados en un medio electrénico, teniendo su fundamento en las leyes de la fisica, de la electricidad vy el
magnetismo. (Evidencia Digital).

Es gracias a fendmenos electromagnéticos que la informacion se puede almacenar, leer e incluso recuperar
cuando se creia eliminada.

La criminalidad organizada en materia de nuevas tecnologias viene creciendo de manera exponencial. La
pericia informatica es uno de los medios probatorios con mas auge en los procesos civiles, mercantiles y
penales.

Este es el marco de competencias de los Laboratorios de Informética Forense.

COMETIDO DE LA SECCION DE INFORMATICA FORENSE

Analizar el contenido de soportes digitales, dispositivos electronicos o terminales de telefonia movil,
intervenidos con ocasion de la comision de un acto delictivo, extraer las evidencias que sirvan de prueba
judicial, (ficheros, imagenes) que estén relacionadas con el asunto investigado y presentarla de forma clara
y ordenada en el Informe Pericial, respondiendo a los puntos de pericia solicitados por el juez en cada
caso.

Posteriormente defender el IP en el Juicio Oral.

Los investigadores de informatica forense usan gran cantidad de técnicas para descubrir las evidencias,
incluyendo herramientas de software que automatizan y aceleran el analisis



Las evidencias electronicas pueden recogerse en diferentes lugares y de diferentes fuentes, y podran
encontrarse en cualquier elemento o sistema que se esté utilizando para transmitir o almacenar los datos.

En una investigacion forense digital se presta una especial atencion al cuidado en la manipulacién de los
soportes a analizar, para mantener la integridad de la evidencia. Los peligros para las evidencias digitales
son muchos y graves, y van de la mano de los virus informaticos, del deterioro electromagnético o
mecénico del soporte, e incluso con la presencia de trampas dejadas por el atacante.

Las reglas basicas que ayudan a asegurar que la evidencia no se destruya o quede alterada durante la
investigacion son:

1. Utilizar solo herramientas y métodos que hayan sido probados y evaluados previamente para
determinar su precision y sensibilidad reales;

2. Manipular lo menos posible la evidencia original para evitar cambiar los datos;
3. Establecer y mantener una cadena de custodia;

4. Documentar todo lo que se ha hecho.

Para evitar esta alteracion de la evidencia original se ha redactado un Manual de Normas de
Procedimiento, en el que se concretan todas las operaciones de cada proceso, unifica y sistematiza el
tratamiento de las evidencias, ademas es de obligado cumplimiento atodos los niveles de competencia.

ACTIVIDADES ILEGALES

Entre los delitos mas habituales investigados se encuentran:

[ ] Amenazas, injurias, calumnias, por medio de correo electrénico, SMS, tablones de anuncios,
foros, chat.
[] Proteccion al menor: produccion, distribucion y posesion de pornografia infantil

[] Falsificacién de moneda y estafas bancarias:

Carding: uso de tarjetas de crédito ajenas o fraudulentas


http://digital.telepolis.com/cgi-bin/reubica?id=255280&origen=EDTecnologia

Phising: redireccion mediante correo electrénico a falsas paginas simuladas trucadas (coman en
las mafias rusas)

Cartas nigerianas (segunda fuente de ingresos del pais, segun el FBI; después del petréleo)

[] Falsedad documental

L1 Inmigracion llegal

[] Manipulacién de cajeros
[] Agresiones sexuales

[ ] También puede ser cualquier tipo delictivo: Homicidios, Trafico de Estupefacientes,
secuestros, extorsiones, etc..

A parte de estas descritas, cualquier tipo delictivo que pueda dejar rastros en un soporte digital y hoy en
dia pueden ser todos.

EVIDENCIAS DIGITALES

Debemos entender como evidencia digital cualquier soporte que sea capaz de contener informacion
susceptible de ser extraida y reproducida en un informe pericial. Se consideraran evidencias informaticas
de interés aquellas gque contengan informacion del usuario del dispositivo a analizar, y no meramente
informacion destinada a tareas o funciones necesarias para la maquina.

TIPOS DE EVIDENCIAS

Podemos establecer pues tres tipos de soportes:
[] Soportes Informéaticos

1.- Soportes portatiles: aquellos que disponen de una carcasa que permite su traslado
garantizando la integridad de la informacion en ellos contenida, por lo tanto hablamos de
disquetes, discos CD o DVD, soportes de memoria del tipo compact flash, memory stick,
SD card, XD card y sus variantes del tipo micro o ddo y dispositivos USB (del tipo
pendrive , MP3, MP4 , ipod o discos duros externos) o firewire.

2.- Soportes contenidos en equipos portatiles o sobremesa: incluye principalmente discos
duros ubicados en el interior de equipos informaticos, discos duros de tipo IDE, SCSI o
SATA en sus distintos tamafios de 3,5 pulgadas, 2.5 pulgadas y 1,8 pulgadas o microdrive.
En este tipo también podrian incluirse dispositivos del tipo PDA o PALM.



[] Terminales de telefonia movil. Incluyendo tanto la memoria interna del teléfono como la tarjeta
SIM. Las tarjetas de memoria adicional que incorporan algunos de teléfonos se podrian clasificar
como un soporte informatico portatil.

[] Dispositivos electrénicos. En este grupo incluiriamos cualquier dispositivo electrénico capaz de
almacenar informacion, tales como los skimmers usados en la falsificacion de tarjetas, tarjetas de
television de pago, etc.

ANALISIS FORENSE DE UN SOPORTE DIGITAL

El objetivo es encontrar toda la informacion relacionada con el asunto investigado que se encuentre
almacenada en el soporte analizado. En primer lugar hay que plantearse el tipo de soporte a analizar,
estado fisico del mismo, sistema operativo, etc.

Las fases de un analisis forense son:

1. Duplicar
2. Analizar
3. Presentar: Redactar el Informe Pericial

Duplicar quiere decir, realizar una copia exacta de la evidencia para analizarla. Existen
dos formas:

» Volcado: Traspaso de datos originales en un formato apto para ser tratado por
la herramienta de analisis que se vaya a utilizar.
» Clonado: Copia exacta del original, realizada bit-a-bit.

Duplicar la evidencia (IMAGING) presenta una serie de inconvenientes como son, el tiempo

requerido y la necesidad de un soporte para el volcado; asu vez presenta muchas ventajas como son,
mantener la integridad de la evidencia y la posibilidad de repetir el analisis las veces que sea necesario.

A la hora de analizar la informacién nos encontramos con una serie de dificultades:

[] Tamafio de la muestra.

] Ficheros de tipo desconocido.



[] Desconocimiento del funcionamiento de las aplicaciones informaticas, motivo por el cual se debe
estar en constante formacion.

[] Cambios en la apariencia de la informacion (extensiones de ficheros/signaturas).
[] Ficheros borrados.

[] Ficheros protegidos.

] Ficheros cifrados.

[] Esteganografia.

INFORME PERICIAL

Es el medio de prueba consistente en la declaracion de conocimiento que emite una persona, que
no sea objeto necesario del proceso, acercade los hechos, circunstancias o condiciones personales
inherentes al hecho punible, conocidos dentro del proceso y dirigidos al fin de la prueba, para lo que es
necesario poseer determinados conocimientos cientificos, artisticos o practicos.

Las caracteristicas que debe presentar: Debe ser ordenado, sistematico, preciso y légico.
Se realiza en dos partes:
18.-Estudio en laboratorio que se plasma por escrito.
28.- Exposicion hablada ante la Autoridad Judicial en el Juicio Oral.
Fundamentacion legal: Capitulo VII: Del Informe Pericial
Art.456 LECr. El Juez acordara el Informe Pericial cuando, para conocer o apreciar algin hecho o

circunstancia importante en el Sumario, fuesen necesarios o convenientes conocimientos cientificos o
artisticos.

Art® 478 LECr: El Informe Pericial comprendera:

a) Descripcion de la persona o cosa gque sea objeto del mismo en el estado o del modo en que se
halle...

b) Relacién detallada de todas las operaciones practicadas por los peritos y de su resultado,
extendida y autorizada en la misma forma que la anterior.

¢) Las conclusiones que de tales datos formulen los peritos conforme a los principios y reglas de su
ciencia o arte.



La estructura basica del Informe Pericial:

1) ANTECEDENTES.- Donde consta el 6rgano solicitante, el objeto del informe y el material
examinado.

2) ESTUDIO REALIZADO.- Constan los datos de la persona que realiza el informe y analisis del
material.

3) CONCLUSIONES: Explicacion de las implicaciones, descripcion de los elementos que componen
el informe, fechay firma de los peritos actuantes.

CLONADO TARJETAS DE BANDAS MAGNETICAS - SKIMMING

Un tipo de estudio que hace el Grupo de Electronica de la Seccion de Informatica Forense es el
estudio de lectores de banda magnetica y teclados bancarios, utilizados para el clonado de tarjetas
bancarias.

Como miembros del Instituto Universitario de Investigacién en Ciencias Policiales (IUICP) se
ha desarrollado junto con la Universidad de Alcala de Henares y colaboracion de la Guardia Civil, un
software (programa) y un hardware (parte fisica del sistema) que permita recuperar y leer la informacion
que almacenan los skimmers MP3 (un tipo de falsos lectores de bandas magnéticas que se adaptan en las
bocas de insercion de las tarjetas en los cajeros para grabar las lecturas de las bandas magnéticas) y asi
poder saber la numeracién de las tarjetas que han sido copiadas.

El Grupo de Electrénica de esta Seccidn es capaz de poder obtener la informacién total de los
dispositivos MP3 acoplados a los cajeros, y que es grabada en forma de archivo de sonido

La informacién que contienen las tarjetas magnéticas o tarjetas de crédito/debito son leidas a través de un
cabezal lector de bandas que lee la pista DOS de las tarjetas (pista que contiene la numeracion de la
tarjeta) y grabado en el MP3 de forma analdgica por el conector de entrada al micro, quedando asi los
datos grabados en un archivo de sonido.



La importancia de este desarrollo para la recuperacion de los datos de los skimmers MP3, viene dada por
ser los pioneros en Europa en poder desarrollar un programa, acceder a los datos y ser capaces de
descodificarlos para obtener la informacion de las bandas magnéticas.

TELEFONIA
Lo mas interesante, desde el punto de vista forense, es su capacidad para almacenar informacion.
Un teléfono inteligente estd compuesto habitualmente de los siguientes componentes con
capacidad para almacenar informacion:

1. Un terminal

2. Una o varias tarjetas SIM

3. Una o varias tarjetas de memoria adicional

Un terminal de telefonia mévil contiene dos tipos de memoria: memoria volatil y memoria

no volatil. La memoria volatil es similar a la que todos conocemos como memoria RAM en los
ordenadores personales. Es aquella cuya informacion se pierde al interrumpirse el flujo de corriente

eléctrica. La no volatil esaquella cuyo contenido no se pierde al interrumpirse el flujo eléctrico que
la alimenta. Esta Gltima es la memoria que nosotros vamos a tener en consideracion.

En la memoria no volatil de teléfono mdvil es donde se almacenan todos los datos relativos
a sistema operativo y programas, pero también los datos de usuario como pueden ser:

[] Archivos de texto, imagen, sonido, video.
[ ] Agenda telefénica, registros de llamadas, mensajes SMS o multimedia
[] Correos electronicos, registros de visitas a paginas Web.

[] Agenda personal, notas, citas, etc.

Las estructuras de estas memorias también varian entre fabricantes y entre los distintos
modelos y versiones de terminales de cada fabricante. Este es el mayor problema con el que nos
encontramos para poder acceder a los datos en ellas contenidos



La tarjeta SIM es un componente removible que contiene informacién esencial sobre el
abonado. La funcién principal de la Tarjeta SIM es la autenticacion del usuario del teléfono mavil
a la red para obtener acceso a los servicios que tiene contratados.

Las tarjetas SIM estan protegidas de acceso mediante un cédigo de identificacion personal (PIN).
Este codigo PIN (nimero de 4 cifras) puede ser modificado por el abonado, de tal forma que sea la
Unica persona que tenga conocimiento del mismo

El cddigo de desbloqueo se denomina cddigo PUK'y es proporcionado por las compafiias
telefonicas que gestionan la tarjeta SIM bloqueada.

Datos contenidos en una SIM:
1. Informacion relativa al servicio prestado por la compafia telefénica.

2. Agenda de teléfonos e informacion sobre llamadas, realizadas, recibidas y perdidas

3. Informacioén relativa a mensajes de texto, tanto SMS (mensajes de texto), como EMS
(SMS, mejorado con animaciones, melodias, sonidos,...) y mensajes multimedia

4. Informacién de localizacion.



