CONVENIO PARA LA PROTECCION DE LAS PERSONAS CON RESPECTO AL TRATAMIENTO
AUTOMATIZADO DE DATOS DE CARACTER PERSONAL (NUMERO 108 DEL CONSEJO DE EUROPA), HECHO
EN ESTRASBURGO EL 28 DE ENERO DE 1981
(«<BOE num. 274/1985, de 15 de noviembre de 1985»)

Convenio para la proteccién de las personas con respecto al tratamiento automatizado de datos de caracter personal
(numero 108 del Consejo de Europa), hecho en Estrasburgo el 28 de enero de 1981.

JUAN CARLOS | REY DE ESPANA.
Por cuanto el dia 28 de enero de 1982, el Plenipotenciario de Espafia, nombrado en buenay debida forma al efecto, firmo
en Estrasburgo el Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de
caracter personal, hecho en Estrasburgo el 28 de enero de 1981.
Vistos y examinados los veintisiete articulos del Convenio, Cumplidos los requisitos exigidos por la legislacion espafiola,
Vengo en aprobar y ratificar cuanto en él se dispone, como en virtud del presente lo apruebo y ratifico, prometiendo
cumplirlo, observarlo y hacer que se cumpla y observe puntualmente en todas sus partes, a cuyo fin, para su mayor
validacién y firmeza, mando expedir este Instrumento de Ratificacion firmado por Mi, debidamente sellado y refrendado
por el infrascrito Ministro de Asuntos Exteriores.
Dado en Madrid a 27 de enero de 1984.
El Ministro de Asuntos Exteriores, FERNANDO MORAN LOPEZ.

JUAN CARLOS R.

CONVENIO PARA LA PROTECCION DE LAS PERSONAS CON RESPECTO AL TRATAMIENTO

AUTOMATIZADO DE DATOS DE CARACTER PERSONAL.

PREAMBULO.
Los Estados miembros del Consejo de Europa, signatarios del presente Convenio;
Considerando que el fin del Consejo de Europa es llevar a cabo una uniéon mas intima entre sus miembros, basada en el
respeto particularmente de la preeminencia del derecho asi como de los derechos humanos y de las libertades
fundamentales;
Considerando que es deseable ampliar la proteccion de los derechos y de las libertades fundamentales de cada uno,
concretamente el derecho al respeto de la vida privada, teniendo en cuenta la intensificacion de la circulacion a través de
las fronteras de los datos de caracter personal que son objeto de tratamientos automatizados;

Reafirmando al mismo tiempo su compromiso en favor de la libertad de informacién sin tener en cuenta las fronteras;

Reconociendo la necesidad de conciliar los valores fundamentales del respeto a la vida privada y de la libre circulacion de
la informacién entre los pueblos,

Convienen en lo siguiente:

CAPITULO PRIMERO.
Disposiciones generales.

Articulo 1. Objeto y fin.

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisica sean cuales fueren su
nacionalidad o su residencia, el respeto de sus derechosy libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de caracter personal correspondientes a dicha persona
(«proteccion de datos»).



Articulo 2. Definiciones.
A los efectos del presente Convenio:

a) «datos de caracter personal» significa cualquier informacion relativa a una persona fisica identificada o identificable
(«persona concernida»);

b) «fichero automatizado» significa cualquier conjunto de informaciones que sea objeto de un tratamiento automatizado;

¢) por «tratamiento automatizado» se entiende las operaciones que a continuacion se indican efectuadas en su totalidad o
en parte con ayuda de procedimientos automatizados: Registro de datos, aplicacién a esos datos de operaciones logicas
aritméticas, su modificacién, borrado, extraccion o difusion;

d) autoridad «controladora del fichero» significa la persona fisica o juridica, la autoridad publica, el servicio o cualquier otro
organismo que sea competente con arreglo a la ley nacional para decidir cual sera la finalidad del fichero automatizado,
cuales categorias de datos de caracter personal deberan registrarse y cuales operaciones se les aplicaran.

Articulo 3. Campo de aplicacion.

1. Las Partes se comprometen a aplicar el presente Convenio a los ficheros y a los tratamientos automatizados de datos
de caracter personal en los sectores publico y privado.

2. Cualquier Estado podra en el momento de la firma o al depositar su instrumento de ratificacion, aceptacion, aprobacion
o adhesién, o en cualquier otro momento ulterior hacer saber mediante declaracion dirigida al Secretario general del
Consejo de Europa:

a) Que no aplicara el presente Convenio a determinadas categorias de ficheros automaticos de datos de caracter
personal, una lista de las cuales quedara depositada. No debera sin embargo incluir en esa hasta categorias de ficheros
automatizados sometidas, con arreglo a su derecho interno, a disposiciones de proteccion de datos. Debera, por tanto,
modificar dicha lista mediante una nueva declaracion cuando estén sometidas a su régimen de proteccion de datos
categorias suplementarias de ficheros automatizados de datos de caracter personal;

b) que aplicara el presente Convenio, asimismo, a informaciones relativas a agrupaciones, asociaciones, fundaciones,
sociedades, compafiias o cualquier otro organismo compuesto directa o indirectamente de personas fisicas, tengan o no
personalidad juridica;

¢) que aplicara el presente Convenio, asimismo, a los ficheros de datos de caracter personal que no sean objeto de
tratamientos automatizados.

3. Cualquier Estado que haya ampliado el campo de aplicacion del presente Convenio mediante una de las declaraciones
a que se refieren los apartados 2, b) o c¢), que anteceden podra, en dicha declaracion, indicar que las ampliaciones
solamente se aplicaran a determinadas categorias de ficheros de caracter personal cuya lista quedara depositada.

4. Cualquier Parte que haya excluido determinadas categorias de ficheros automatizados de datos de caracter personal
mediante la declaracion prevista en el apartado 2, a), anterior no podra pretender que una Parte que no las haya excluido
aplique el presente Convenio a dichas categorias.

5. lgualmente, una Parte que no haya procedido a una u otra de las ampliaciones previstas en los parrafos 2, b) y c), del
presente articulo no podra pretender que se aplique el presente Convenio en esos puntos con respecto a una parte que
haya procedido a dichas ampliaciones.

6. Las declaraciones previstas en el parrafo 2 del presente articulo tendran efecto en el momento de la entrada en vigor
del Convenio con respecto al Estado que las haya formulado, si dicho Estado las ha hecho en el momento de la firma o
del depésito de su instrumento de ratificacion, aceptacion, aprobacion o adhesion, o tres meses después de su recepcion
por el Secretario general del Consejo de Europa si se han formulado en un momento ulterior. Dichas declaraciones podran
retirarse en su totalidad o en parte mediante notificacion dirigida al Secretario general del Consejo de Europa. La retirada
tendra efecto tres meses después de la fecha de recepcion de dicha notificacion.

CAPITULO II.
Principios basicos para la proteccion de datos.

Articulo 4. Compromisos de las Partes.

1. Cada Parte tomara, en su derecho interno, las medidas necesarias para que sean efectivos los principios basicos para



la proteccién de datos enunciados en el presente capitulo.

2. Dichas medidas deberan adoptarse a mas tardar en el momento de la entrada en vigor del presente Convenio con
respecto a dicha Parte.

Articulo 5. Calidad de los dalos.
Los datos de caracter personal que sean objeto de un tratamiento automatizado:
a) Se obtendran y trataran leal y legitimamente;

b) se registraran para finalidades determinadas y legitimas, y no se utilizaran de una forma incompatible con dichas
finalidades;

c¢) seran adecuados, pertinentes y no excesivos en relacién con las finalidades para las cuales se hayan registrado;
d) seran exactos y si fuera necesario puestos al dia;

e) se conservaran bajo una forma que permita la identificacion de las personas concernidas durante un periodo de tiempo
que no exceda del necesario para las finalidades para las cuates se hayan registrado.

Articulo 6. Categorias particulares de datos.

Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convicciones religiosas u otras
convicciones, asi como los datos de caracter personal relativos a la salud o a la vida sexual, no podran tratarse
automaticamente a menos que el derecho interno prevea garantias apropiadas. La misma norma regira en el caso de
datos de caréacter personal referentes a condenas penales.

Articulo 7. Seguridad de los datos.

Se tomaran medidas de segundad apropiadas para la proteccion de datos de caracter personal registrados en ficheros
automatizados contra la destruccion accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la
modificacion o la difusién no autorizados.

Articulo 8. Garantias complementarias para la persona concernida Cualquier persona debera poder:

a) Conocer la existencia de un fichero automatizado de datos de caracter personal, sus finalidades principales, asi como
la identidad y la residencia habitual o el establecimiento principal de la autoridad controladora del fichero;

b) obtener a intervalos razonables y sin demora o gastos excesivos la confirmacion de la existencia o no en el fichero
automatizado de datos de caracter personal que conciernan a dicha persona, asi como la comunicacién de dichos datos
en forma inteligible;

c) obtener, llegado el caso, la rectificacion de dichos datos o el borrado de los mismos, cuando se hayan tratado con
infraccion de las disposiciones del derecho interno que hagan efectivos los principios basicos enunciados en los articulos
5y 6 del presente Convenio;

d) disponer de un recurso si no se ha atendido a una peticién de confirmacion o, si asi fuere el caso, de comunicacién, de
ratificacion o de borrado, a que se refieren los parrafos b) y c) del presente articulo.

Articulo 9. Excepcidn y restricciones.

1. No se admitira excepcion alguna en las disposiciones de los articulos 5, 6 y 8 del presente Convenio, salvo que sea
dentro de los limites que se definen en el presente articulo.

2. Sera posible una excepcion en las disposiciones de los articulos 5, 6 y 8 del presente Convenio cuando tal excepcién,
prevista por la ley de la Parte, constituya una medida necesaria en una sociedad democratica:

a) Para la proteccion de la seguridad del Estado, de la seguridad publica, para los intereses monetarios del Estado o para
la represion de infracciones penales;

b) para la proteccion de la persona concernida y de los derechos y libertades de otras personas.

3. Podran preverse por la ley restricciones en el ejercicio de los derechos a que se refieren los parrafos b), ¢) y d) del
articulo 8 para los ficheros automatizados de datos de caracter personal que se utilicen con fines estadisticos o de



investigacion cientifica, cuando no existan manifiestamente riesgos de atentado a la vida privada de las personas
concernidas.

Articulo 10. Sanciones y recursos.

Cada Parte se compromete a establecer sanciones y recursos convenientes contra las infracciones de las disposiciones
de derecho interno que hagan efectivos los principios basicos para la proteccién de datos enunciados en el presente
capitulo.

Articulo 11. Proteccion més amplia.

Ninguna de las disposiciones del presente capitulo se interpretara en el sentido de que limite la facultad, o afecte de
alguna otra forma a la facultad de cada Parte, de conceder a las personas concernidas una proteccion mas amplia que la

prevista en el presente Convenio.

CAPITULO III.
Flujos transfronterizos de Datos.

Articulo 12. Flujos trasfronterizos de datos de caracter personal y el derecho interno.
1. Las disposiciones que siguen se aplicaran a las transmisiones a través de las fronteras nacionales, por cualquier medio
que fuere, de datos de caracter personal que sean objeto de un tratamiento automatizado o reunidos con el fin de

someterlos a ese tratamiento.

2. Una Parte no podra, con el tnico fin de proteger la vida privada, prohibir o someter a una autorizacién especial los flujos
transfronterizos de datos de caracter personal con destino al territorio de otra Parte.

3. Sin embargo, cualquier Parte tendra la facultad de establecer una excepcién a las disposiciones del parrafo 2.

a) En la medida en que su legislacion prevea una reglamentacion especifica para determinadas categorias de datos de
caracter personal o de ficheros automatizados de datos de caracter personal, por razén de la naturaleza de dichos datos o
ficheros, a menos que la reglamentacion de la otra Parte establezca una proteccién equivalente;

b) cuando la transmision se lleve a cabo a partir de su territorio hacia el territorio de un Estado no contratante por
intermedio del territorio de otra Parte, con el fin de evitar que dichas transmisiones tengan como resultado burlar la
legislacion de la Parte a que se refiere el comienzo del presente parrafo.

CAPITULO V.
Ayuda mutua.

Articulo 13. Cooperacion entre las Partes.
1. Las Partes se obligan a concederse mutuamente asistencia para el cumplimiento del presente Convenio.
2. Atalfin,

a) cada Parte designara a una o mas autoridades cuya denominacion y direccion comunicara al Secretario general del
Consejo de Europa;

b) cada Parte que haya designado a varias autoridades indicara en la comunicacioén a, que se refiere el apartado anterior
la competencia de cada una de dichas autoridades.

3. Una autoridad designada por una Parte, a peticién de una autoridad designada por otra Parte:

a) Facilitara informaciones acerca de su derecho y su practica administrativa en materia de proteccién de dalos;

b) tomara toda clase de medidas apropiadas, con arreglo a su derecho interno y solamente a los efectos de la proteccién
de la vida privada, para facilitar informaciones facticas relativas a un tratamiento automatizado determinado efectuado en
su territorio con excepcion, sin embargo, de los datos de caracter personal que sean objeto de dicho tratamiento.
Articulo 14. Asistencia a las personas concernidas que tengan su residencia en el extranjero.

1. Cada Parte prestara asistencia a cualquier persona que tenga su residencia en el extranjero para el ejercicio de los

derechos previstos por su derecho interno que haga efectivos los principios enunciados en el articulo 8 del presente
Convenio.



2. Si dicha persona residiese en el territorio de otra Parte, debera tener la facultad de presentar su demanda por
intermedio de la autoridad designada por esa Parte.

3. La peticién de asistencia debera hacer constar todos los datos necesarios relativos concretamente a:
a) El nombre, la direccion y cualesquiera otros elementos pertinentes de identificacion relativos al requirente;

b) el fichero automatizado de datos de caracter personal al que se refiere la demanda o la autoridad controladora de dicho
fichero;

c) el objeto de la peticion.

Articulo 15. Garantias relativa» a la asistencia facilitada por las autoridades designadas.

1. Una autoridad designada por una Parte que haya recibido informacién de una autoridad designada por otra Parte, bien
en apoyo de una peticién de asistencia bien como respuesta a una peticion de asistencia que haya formulado ella misma,

no podra nacer uso de dicha informacién para otros fines que no sean los especificados en la peticion de asistencia.

2. Cada parte cuidara de que las personas pertenecientes a la autoridad designada o que actiien en nombre de la misma
estén vinculadas por obligaciones convenientes de secreto o de confidencialidad con respecto a dicha informacién.

3. En ninglin caso estara autorizada una autoridad designada para presentar, con arreglo a los términos del articulo 14,
péarrafo 2, una peticion de asistencia en nombre de una persona concernida residente en el extranjero, por su propia
iniciativa y sin el consentimiento expreso de dicha persona.

Articulo 16. Denegacion de peticiones de asistencia.

Una autoridad designada, a quien se haya dirigido una peticion de asistencia con arreglo a los términos de los articulos 13
0 14 del presente Convenio, solamente podra negarse a atenderla si:

a) La peticion es incompatible con las competencias, en materia de proteccion de datos, de las autoridades habilitadas
para responder;

b) la peticién no esta conforme con lo dispuesto en el presente Convenio;

c) atender a la peticion fuese incompatible con la soberania, la seguridad o el orden publico de la Parte que la haya
designado, o con los derechos y libertades fundamentales de las personas que estén bajo la jurisdiccion de dicha Parte.

Articulo 17. Gastos y procedimientos de asistencia.

1. La ayuda mutua que las Partes se concedan con arreglo a los términos del articulo 13, asi como la asistencia qué ellas
presten a las personas concernidas residentes en el extranjero con arreglo a los términos del articulo 14, no dara lugar al
pago de gastos y derechos que no sean los correspondientes a los expertos y a los intérpretes. Dichos gastos y derechos
correran a cargo de la Parte que haya designado a la autoridad que haya presentado la peticiéon e asistencia.

2. La persona concernida no podréa estar obligada a pagar, en relacion con las gestiones emprendidas por su cuenta en el
territorio de otra Parte, los gastos y derechos que no sean los exigibles a las personas que residan en el territorio de dicha
Parte.

3. Las demas modalidades relativas a la asistencia referentes concretamente a las formas y procedimientos asi como a
las lenguas que se utilicen se estableceran directamente entre las Partes concernidas.

CAPITULO V.
Comité Consultivo.

Articulo 18. Composicion del Comité.
1. Después de la entrada en vigor del presente Convenio se constituird un Comité Consultivo.

2. Cada Parte designara a un representante y a un suplente en dicho Comité. Cualquier Estado miembro del Consejo de
Europa que no sea Parte del Convenio tendra el derecho de hacerse representar en el Comité por un observador.

3. El Comité Consultivo podra, mediante una decisién tomada por unanimidad, invitar a cualquier Estado no miembro del
Consejo de Europa, que no sea Parte en el Convenio, a hacerse representar por un observador en una de las reuniones.



Articulo 19. Funciones del Comité EI Comité Consultivo:
a) Podréa presentar propuestas con el fin de facilitar o de mejorar la aplicacion del Convenio;
b) podra presentar propuestas de enmienda del presente Convenio, con arreglo al articulo 21;

c¢) formulard su opinién acerca de cualquier propuesta de enmienda al presente Convenio que se le someta, con arreglo al
articulo 21, parrafo 3;

d) podra, a peticion de una Parte, expresar su opinion acerca de cualquier cuestion relativa a la aplicacion del presente
Convenio.

Articulo 20. Procedimiento.
1. El Secretario general del Consejo de Europa convocara al Comité Consultivo. Celebrara su primera reunion en los doce
meses que sigan a la entrada en vigor del presente Convenio. Posteriormente se reunira al menos una vez cada dos afios

y, en todo caso, cada vez que un tercio de los representantes de las Partes solicite su convocatoria.

2. La mayoria de los representantes de las Partes constituira el quorum necesario para celebrar una reunién del Comité
Consultivo.

3. Después de cada una de dichas reuniones, el Comité Consultivo someterd al Comité de Ministros del Consejo de
Europa una memoria acerca de sus trabajos y el funcionamiento del Convenio.

4. Sin perjuicio de lo dispuesto en el presente Convenio, el Comité Consultivo fijard su reglamento anterior.

CAPITULO VI.
Enmiendas.

Articulo 21. Enmiendas.

1. Podran proponerse enmiendas al presente Convenio por una Parte, por el Comité de Ministros del Consejo de Europa o
por el Comité Consultivo.

2. Cualquier propuesta de enmienda se comunicara por el Secretario general del Consejo de Europa ajos Estados
miembros del Consejo de Europa y a cada Estado no miembro que se haya adherido o se le haya invitado a que se
adhiera al presente Convenio, con arreglo a lo dispuesto en el articulo 23.

3. Ademaés, cualquier modificacién propuesta por una Parte o por el Comité de Ministros se comunicara al Comité
Consultivo, el cual presentara al Comité de Ministros su opinién acerca de la enmienda propuesta.

4. El Comité de Ministros examinara la enmienda propuesta y cualquier opinion presentada por el Comité Consultivo y
podra aprobar la enmienda.

5. El texto de cualquier enmienda aprobada por el Comité de Ministros conforme al parrafo 4 del presente articulo se
remitira a las Partes para su aceptacion.

6. Cualquier enmienda aprobada con arreglo al parrafo 4 del presente articulo entrara en vigor el trigésimo dia después de
gue todas las Partes hayan informado al Secretario general de que la han aceptado.

CAPITULO VII.
Clausulas finales.

Articulo 22. Entrada en vigor.

1. El presente Convenio quedara abierto a la firma de los Estados miembros del Consejo de Europa. Se sometera a
ratificacion, aceptacion o aprobacion. Los instrumentos de ratificacion, aceptacion o aprobacion se depositaran en poder
del Secretario general del Consejo de Europa.

2. El presente Convenio entrara en vigor el dia primero del mes siguiente a la expiracion de un periodo de tres meses
después de la fecha en que cinco Estados miembros del Consejo de Europa hayan expresado su consentimiento para
guedar vinculados por el Convenio, con arreglo a las disposiciones del parrafo anterior.

3. Para cualquier Estado miembro que expresare ulteriormente su consentimiento para quedar vinculado por el Convenio,



éste entrard en vigor el dia primero del mes siguiente a la expiracion de un periodo de tres meses después de la fecha del
depésito del instrumento de ratificacion, aceptacion o aprobacion.

Articulo 23. Adhesiéon de Estados no miembros.

1. Después de la entrada en vigor del presente Convenio, el Comité de Ministros del Consejo de Europa podra invitar a
cualquier Estado no miembro del Consejo de Europa a que se adhiera el presente Convenio mediante un acuerdo
adoptado por la mayoria prevista en el articulo 20, d), del Estatuto del Consejo de Europa y por unanimidad de los
representantes de los Estados contratantes que tengan el derecho a formar parte del Comité.

2. Para cualquier Estado adherido, el Convenio entrara en vigor el dia primero del mes siguiente a la expiracion de un
periodo de tres meses después de la fecha del depésito del instrumento de adhesién en poder del Secretario general del
Consejo de Europa.

Articulo 24. Clausula territorial.

1. Cualquier Estado podra designar, en el momento de la firma o del depdsito de su instrumento de ratificacion,
aceptacion, aprobacién o adhesion, el territorio o los territorios a los cuales se aplicaré el presente Convenio.

2. Cualquier Estado en cualquier otro momento posterior, y mediante una declaracién dirigida al Secretario general del
Consejo de Europa, podra ampliar la aplicacion del presente Convenio a cualquier otro territorio designado en la
declaracion. El Convenio entrara en vigor, con respecto a dicho territorio, el dia primero del mes siguiente a la expiracion
de un periodo de tres meses después de la fecha de recepcién de la declaracién por el Secretario general.

3. Cualquier declaracion hecha en virtud de los dos parrafos anteriores podra retirarse, en lo que respecta a cualquier
territorio designado en dicha declaracion, mediante notificacion dirigida al Secretario general La retirada sera efectiva el
dia primero del mes siguiente a la expiracion de un periodo de seis meses después de la fecha de recepcion de la
notificacion por el Secretario general.

Articulo 25. Reservas.

No podra formularse reserva alguna con respecto a las disposiciones del presente Convenio.

Articulo 26. Denuncia.

1. Cualquier Parte podra en cualquier momento denunciar el presente Convenio dirigiendo una notificacion al Secretario
general del Consejo de Europa.

2. La denuncia seré efectiva el dia primero del mes siguiente a la expiracion de un periodo de seis meses después de la
fecha de recepcion de la notificacion por el Secretario general.

Articulo 27. Notificaciones.

El Secretario general del Consejo de Europa notificar4 a los Estados miembros del Consejo y a cualquier Estado que se
haya adherido al presente Convenio:

a) Cualquier firma;

b) el depésito de cualquier instrumento de ratificacion, aceptacion, aprobacién o adhesion;

c¢) cualquier fecha de entrada en vigor del presente Convenio conforme a sus articulos 22, 23 y 24;

d) cualquier otro acto, notificacion o comunicacion relativo al presente Convenio.

En fe de lo cual los infrascritos, debidamente autorizados a efecto, firman el presente Convenio.

Hecho en Estrasburgo el 28 de enero de 1981 en francés y en inglés, los dos textos igualmente fehacientes, en un
ejemplar Unico, que quedara depositado en los archivos del Consejo de Europa. El Secretario general del Consejo de

Europa remitira copia certificada conforme del mismo a cada uno de los Estados miembros del Consejo de Europay a
cualquier Estado invitado a la adhesion al presente Convenio.

| ESTADOS PARTES | |

| (1) Alemania, Replblica Federal de | 19-6-1985 | (R)




| Espafa. | 31-1-1984 | (R)

| (2) Francia.: | 24-3-1983 | (Ap)
| (3) Noruega. | 20-2-1984 | (R)
| Suecia. | 29-9-1982 | (R)

R - Ratificacion.
Ap - Aprobacién.

DECLARACIONES Y RESERVAS

(1) ALEMANIA, Republica Federal de.

(Declaraciones contenidas en tres cartas del Representante Permanente de la Republica Federal de Alemania, fechadas
el 19 de junio de 1985.).

Articulo 8, parrafo b) -.

«La Republica Federal de Alemania parte del principio de que no puede darse ningiin curso a una solicitud de informes, de
acuerdo con lo que dispone el parrafo b) del articulo 8, si la persona afectada no esta en condiciones de justificar
suficientemente su peticién de informacion.

Articulo 12, péarrafo 2.

«Refiriéndose al apartado 5 del parrafo 67 del Informe explicativo relativo al Convenio para la proteccion de personas
respecto al tratamiento automatizado de datos de caracter personal, el Gobierno de la Republica Federal de Alemania
parte del principio de que el parrafo 2 del articulo 12 deja a las partes la libertad de estimar, en el cuadro de su derecho
interno en materia de proteccion de datos, las normas prohibiendo en ciertos casos particulares la transmision de datos de
caracter personal a fin de tener en cuenta los intereses de la persona afectada dignos de ser protegidos».

Articulo 13, parrafo 2, apartado a).

«La Autoridad competente a nivel de la Federacion es:

Der Bundesminister des Innern Postrach 170290 D-5300 Bonn-1.

Las autoridades competentes a nivel de los Estados federados (Lander) seran designadas tan pronto como sean
posibles».

Articulo 24, parrafo 1.

«El Convenio se aplica igualmente al Estado federado {Land) de Berlin con efecto de la fecha en la cual entrara en vigor
para la Republica Federal de Alemaniax».

(2) FRANCIA.
El Gobierno de la Republica Francesa desea hacer la siguiente declaracion:

«Conforme a lo dispuesto en el articulo 3, parrafo 2, apartado c), aplicara el presente Convenio, asimismo, a los ficheros
de datos de caracter personal que no sean objeto de tratamientos automatizados».

(3) NORUEGA.
Declaracion contenida en el Instrumento de ratificacion depositado el 20 de febrero de 1984.
Articulo 3, parrafo 2, apartado a).

«EIl Convenio se aplicara a ficheros privados de caracter personal que no son utilizados ni en el sector privado ni por
sociedades o fundaciones».

Articulo 3, parrafo 2, apartado b).

«Las disposiciones del Convenio se aplicardn igualmente a informaciones referentes a las asociaciones o fundaciones».




Articulo 24, parrafo J.
«EIl Convenio no se aplicara a Svalbard».
Articulo 13, parrafo 2, apartado a).

«La Autoridad designada en Noruega conforme a lo que dispone el articulo 13, parrafo 2, apartado a), del Convenio es:
Datatisynet Postboks 8177 Dep. Oslo 1».

El presente Convenio entré en vigor de forma general y para Espafia el 1 de octubre de 1985, de conformidad con lo
establecido en el articulo 22. 2 del mismo.

Lo que se hace publico para conocimiento general.
Madrid, 7 de noviembre de 1985.

El secretario general técnico del Ministerio de Justicia del Ministerio de Asuntos Exteriores, José Manuel Paz y Agleras.



COUNCIL OF EUROPE
COMMITTEE OF MINISTERS

RECOMMENDATION No. R (87) 15

OF THE COMMITTEE OF MINISTERS TO MEMBER STATES
REGULATING THE USE OF PERSONAL DATA IN THE POLICE SECTOR'

(Adopted by the Committee of Ministers on 17 September 1987
at the 410th meeting of the Ministers’ Deputies)

The Committee of MiniSters, under the terms of Article 15.b of the Statute of the Council of
Europe,

Considering that the aim of the Council of Europe is to achleve a greater unity between its
members ;

Aware of the increasing use of automatically processed personal data in the police sector and of
the possible benefits obtained through the use of computers and other technical means in this field;

Taking account also of concern about the possible threat to the prlvacy of the individual arising
through the misuse of automated processing methods ;

Recognising the need to balance the interests of society in the prevention and suppression of
criminal offences and the maintenance of public order on the one hand and the interests of the individual
and his right to privacy on the other;

Bearing in mind the provisions of the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data of 28 January 1981 and in particular the derogations permitted
under Article 9;

Aware also of the provisions of Article 8 of the Convention for the Protection of Human Rights
and Fundamental Freedoms,

Recommends the governments of member states to:

— be guided in their domestic law and practice by the principles appended to this recommendation,
and

— ensure publicity for the provisions appended to this recommendation and in particular for the
rights which its application confers on individuals.

1. When this recommendation was adopted :

— in accordance with Article 10.2.c of the Rules of Procedure for the meetings of the Ministers’ Deputies, the Represen-
tative of Ireland reserved the right of his Government to comply with it or not, the Representative of the United Kingdom reserved
the right of her Government to comply or not with Principles 2.2 and 2.4 of the recommendation, and the Representative of the
Federal Republic of Germany reserved the right of his Government to comply or not with Principle 2.1 of the recommendation ;

— in accordance with Article 10.2.d of the said Rules of Procedure, the Representative of Switzerland abstained, stating
that he reserved the right of his Government to comply with it or not and underlining that his abstention should not be interpreted
as expressing disapproval of the recommendation as a whole.
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Scope and definitions

The principles contained in this recommendation apply to the collection, storage, use and communication of
personal data for police purposes which are the subject of automatic processing.

For the purposes of this recommendation, the expression “personal data” covers any information relating to
an identified or identifiable individual. An individual shall not be regarded as “identifiable” if identification requires
an unreasonable amount of time, cost and manpower.

The expression “for police purposes” covers all the tasks which the police authorities must perform for the
prevention and suppression of criminal offences and the maintenance of public order.

The expression “responsible body” (controller of the file) denotes the authority, service or any other public
body which is competent according to national law to decide on the purpose of an automated file, the categories of
personal data which must be stored and the operations which are to be applied to them.

A member state may extend the principles contained in this recommendation to personal data not undergoing
automatic processing.

Manual processing of data should not take place if the aim is to avoid the provisions of this recommendation.

A member state may extend the principles contained in this recommendation to data relating to groups of
persons, associations, foundations, companies, corporations or any other body consisting directly or indirectly of
individuals, whether or not such bodies possess legal personality.

The provisions of this recommendation should not be interpreted as limiting or otherwise affecting the
possibility for a member state to extend, where appropriate, certain of these principles to the collection, storage and
use of personal data for purposes of state security.

Basic principles

Principle 1 — Control and notification

1.1.  Each member state should have an independent supervisory authority outside the police sector which should
be responsible for ensuring respect for the principles contained in this recommendation.

- 1.2, New technical means for data processing may only be introduced if all reasonable measures have been taken
to ensure that their use complies with the spirit of existing data protection legislation.

1.3.  The responsible body should consult the supervisory authority in advance in any case where the introduction
of automatic processing methods raises questions about the application of this recommendation.

1.4.  Permanent automated files should be notified to the supervisory authority. The notification should specify the
nature of each file declared, the body responsible for its processing, its purposes, the type of data contained in the
file and the persons to whom the data are communicated.

Ad hoc files which have been set up at the time of particular inquiries should also be notified to the supervisory
authority either in accordance with the conditions settled with the latter, taking account of the specific nature of these
files, or in accordance with national legislation.

Principle 2 — Collection of data

2.1.  The collection of personal data for police purposes should be limited to such as is necessary for the prevention
of a real danger or the suppression of a specific criminal offence. Any exception to this provision should be the subject
of specific national legislation.

2.2.  Where data concerning an individual have been collected and stored without his knowledge, and unless the
data are deleted, he should be informed, where practicable, that information is held about him as soon as the object
of the police activities is no longer likely to be prejudiced.

2.3.  The collection of data by technical surveillance or other automated means should be provided for in specific
provisions.

2.4.  The collection of data on individuals solely on the basis that they have a particular racial origin, particular
religious convictions, sexual behaviour or political opinions or belong to particular movements or organisations which
are not proscribed by law should be prohibited. The collection of data concerning these factors may only be carried
out if absolutely necessary for the purposes of a particular inquiry.



Principle 3 — Storage of data

3.1.  As far as possible, the storage of personal data for police purposes should be limited to accurate data and
to such data as are necessary to allow police bodies to perform their lawful tasks within the framework of national
law and their obligations arising from international law.

3.2.  As far as possible, the different categories of data stored should be distinguished in accordance with their
degree of accuracy or reliability and, in particular, data based on facts should be distinguished from data based on
opinions or personal assessments.

3.3.  Where data which have been collected for administrative purposes are to be stored permanently, they should
be stored in a separate file. In any case, measures should be taken so that administrative data are not subject to rules
applicable to police data.

Principle 4 — Use of data by the police

4. Subject to Principle S, personal data collected and stored by the police for police purposes should be used
exclusively for those purposes.

Principle 5 — Communication of data

5.1.  Communication within the police sector

The communication of data between police bodies to be used for police purposes should only be permissible
if there exists a legitimate interest for such communication within the framework of the legal powers of these bodies.
5.2.i. Communication to other public bodies

Communication of data to other public bodies should only be permissible if, in a particular case:

a. there exists a clear legal obligation or authorisation, or with the authorisation of the supervisory authority,
or if

b. these data are indispensable to the recipient to enable him to fulfil his own lawful task and provided that
the aim of the collection or processing to be carried out by the recipient is not incompatible with the original process-
ing, and the legal obligations of the communicating body are not contrary to this.
5.2.ii. Furthermore, communication to other public bodies is exceptionally permissible if, in a particular case:

a. the communication is undoubtedly in the interest of the data subject and either the data subject has
consented or circumstances are such as to allow a clear presumption of such consent, or if

b. the communication is necessary so as to prevent a serious and imminent danger.

5.3.i. Communication to private parties

The communication of data to private parties should only be permissible if, in a particular case, there exists
a clear legal obligation or authorisation, or with the authorisation of the supervisory authority.
5.3.ii. Communication to private parties is exceptionally permissible if, in a particular case:

a. the communication is undoubtedly in the interest of the data subject and either the data subject has con-
sented or circumstances are such as to allow a clear presumption of such consent, or if

b. the communication is necessary so as to prevent a serious and imminent danger.

5.4. International communication

Communication of data to foreign authorities should be restricted to police bodies. It should only be
permissible :

a. if there exists a clear legal provision under national or international law,

b. in the absence of such a provision, if the communication is necessary for the prevention of a serious and
imminent danger or is necessary for the suppression of a serious criminal offence under ordinary law,
and provided that domestic regulations for the protection of the person are not prejudiced.

5.5.i. Requests for communication

Subject to specific provisions contained in national legislation or in international agreements, requests for
communication of data should provide indications as to the body or person requesting them as well as the reason for
the request and its objective.

5.5.ii. Conditions for communication

As far as possible, the quality of data should be verified at the latest at the time of their communication. As
far as possible, in all communications of data, judicial decisions, as well as decisions not to prosecute, should be
indicated and data based on opinions or personal assessments checked at source before being communicated and their
degree of accuracy or reliability indicated.



If it is discovered that the data are no longer accurate and up to date, they should not be communicated. If
data which are no longer accurate or up to date have been communicated, the communicating body should inform
as far as possible all the recipients of the data of their non-conformity.

5.5.iii. Safeguards for communication
The data communicated to other public bodies, private parties and foreign authorities should not be used for
purposes other than those specified in the request for communication.

Use of the data for other purposes should, without prejudice to paragraphs 5.2 to 5.4 of this principle, be
made subject to the agreement of the communicating body.

5.6.  Interconnection of files and on-line access to files

The interconnection of files with files held for different purposes is subject to either of the following con-
ditions :

a. the grant of an authorisation by the supervisory body for the purposes of an inquiry into a particular
offence, or

b. in compliance with a clear legal provision.

Direct access/on-line access to a file should only be allowed if it is in accordance with domestic legislation
which should take account of Principles 3 to 6 of this recommendation.

Principle 6 — Publicity, right of access to police files,
right of rectification and right of appeal

6.1.  The supervisory authority should take measures so as to satisfy itself that the public is informed of the
existence of files which are the subject of notification as well as of its rights in regard to these files. Implementation
of this principle should take account of the specific nature of ad hoc files, in particular the need to avoid serious
prejudice to the performance of a legal task of the police bodies.

6.2.  The data subject should be able to obtain access to a police file at reasonable intervals and without excessive
delay in accordance with the arrangements provided for by domestic law.

6.3. The data subject should be able to obtain, where appropriate, rectification of his data which are contained
in a file.

Personal data which the exercise of the right of access reveals to be inaccurate or which are found to be
excessive, inaccurate or irrelevant in application of any of the other principles contained in this recommendation
should be erased or corrected or else be the subject of a corrective statement added to the file.

Such erasure or corrective measures should extend as far as possible to all documents accompanying the police
file and, if not done immediately, should be carried out, at the latest, at the time of subsequent processing of the
data or of their next communication.

6.4. Exercise of the rights of access, rectification and erasure should only be restricted insofar as a restriction is
indispensable for the performance of a legal task of the police or is necessary for the protection of the data subject
or the rights and freedoms of others.

In the interests of the data subject, a written statement can be excluded by law for specific cases.

6.5. A refusal or a restriction of those rights should be reasoned in writing. It should only be possible to refuse
to communicate the reasons insofar as this is indispensable for the performance of a legal task of the police or is
necessary for the protection of the rights and freedoms of others.

6.6.  Where access is refused, the data subject should be able to appeal to the supervisory authorlty or to another
independent body which shall satisfy itself that the refusal is well founded.

Principle 7 — Length of storage and updating of data

7.1.  Measures should be taken so that personal data kept for police purposes are deleted if they are no longer
necessary for the purposes for which they were stored.

For this purpose, consideration shall in particular be given to the following criteria : the need to retain data
in the light of the conclusion of an inquiry into a particular case ; a final judicial decision, in particular an acquittal ;
rehabilitation ; spent convictions ; amnesties ; the age of the data subject, particular categories of data.

7.2.  Rules aimed at fixing storage periods for the different categories of personal data as well as regular checks
on their quality should be established in agreement with the supervisory authority or in accordance with domestic law.

Principle 8 — Data security

8. The responsible body should take all the necessary measures to ensure the appropriate physical and logical
security of the data and prevent unauthorised access, communication or alteration.

The different characteristics and contents of files should, for this purpose, be taken into account.

1.22 668 —4 —
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interesados ante la Agencia de Proteccién de Datos, en
la forma que reglamentariamente se determine.

2. Elinteresado al que se deniegue, total o parcial-
mente, el ejercicio de los derechos de oposicién, acceso,
rectificaciéon o cancelacién, podrd ponerlo en conoci-
miento de la Agencia de Proteccién de Datos o, en su
caso, del organismo competente de cada Comunidad
Auténoma, que debera asegurarse de la procedencia o
improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la reso-
lucidon expresa de tutela de derechos sera de seis meses.

4. Contra las resoluciones de la Agencia de Pro-
teccion de Datos procedera recurso contencioso-admi-
nistrativo.

Articulo 19. Derecho a indemnizacion.

1. Los interesados que, como consecuencia del
incumplimiento de lo dispuesto en la presente Ley por
el responsable o el encargado del tratamiento, sufran
dano o lesién en sus bienes o derechos tendran derecho
a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica,
la responsabilidad se exigird de acuerdo con la legis-
lacién reguladora del régimen de responsabilidad de las
Administraciones publicas.

3. En el caso de los ficheros de titularidad privada,
la accién se ejercitara ante los 6érganos de la jurisdiccion
ordinaria.

TITULO IV

Disposiciones sectoriales

CAPITULO |

Ficheros de titularidad publica
Articulo 20. Creacion, modificacion o supresion.

1. La creacion, modificacion o supresion de los
ficheros de las Administraciones publicas sélo podran
hacerse por medio de disposicién general publicada en
el «Boletin Oficial del Estado» o Diario oficial correspon-
diente.

2. Las disposiciones de creacion o de modificacién
de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para
el mismo.

b) Las personas o colectivos sobre los que se pre-
tenda obtener datos de caracter personal o que resulten
obligados a suministrarlos.

c) El procedimiento de recogida de los datos de
caracter personal.

d) La estructura basica del fichero y la descripcion
de los tipos de datos de caracter personal incluidos en
el mismo.

e) Las cesiones de datos de caracter personal vy,
en su caso, las transferencias de datos que se prevean
a paises terceros.

f) Los d6rganos de las Administraciones responsa-
bles del fichero.

g) Los servicios o unidades ante los que pudiesen
ejercitarse los derechos de acceso, rectificacién, can-
celaciéon y oposicion.

h) Las medidas de seguridad con indicacion del nivel
bésico, medio o alto exigible.

3. En las disposiciones que se dicten para la supre-
sién de los ficheros, se establecera el destino de los
mismos 0, en su caso, las previsiones que se adopten
para su destruccion.

Articulo 21. Comunicacion de datos entre Administra-
ciones publicas.

1. Los datos de caracter personal recogidos o ela-
borados por las Administraciones publicas para el desem-
peno de sus atribuciones no seran comunicados a otras
Administraciones publicas para el ejercicio de compe-
tencias diferentes o de competencias que versen sobre
materias distintas, salvo cuando la comunicacién hubiere
sido prevista por las disposiciones de creacion del fichero
o por disposicién de superior rango que regule su uso,
o cuando la comunicacién tenga por objeto el tratamien-
to posterior de los datos con fines histoéricos, estadisticos
o cientificos.

2. Podran, en todo caso, ser objeto de comunicacién
los datos de caracter personal que una Administracion
publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2.b),
la comunicacion de datos recogidos de fuentes acce-
sibles al publico no podra efectuarse a ficheros de titu-
laridad privada, sino con el consentimiento del interesado
o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1
y 2 del presente articulo no sera necesario el consen-
timiento del afectado a que se refiere el articulo 11 de
la presente Ley.

Articulo 22.
ridad.

1. Los ficheros creados por las Fuerzas y Cuerpos
de Seguridad que contengan datos de caracter personal
que, por haberse recogido para fines administrativos,
deban ser objeto de registro permanente, estaran sujetos
al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales
de datos de caracter personal por las Fuerzas y Cuerpos
de Seguridad sin consentimiento de las personas afec-
tadas estan limitados a aquellos supuestos y categorias
de datos que resulten necesarios para la prevencion de
un peligro real para la seguridad publica o para la repre-
sién de infracciones penales, debiendo ser almacenados
en ficheros especificos establecidos al efecto, que debe-
ran clasificarse por categorias en funcién de su grado
de fiabilidad.

3. Larecogida y tratamiento por las Fuerzas y Cuer-
pos de Seguridad de los datos, a que hacen referencia
los apartados 2 y 3 del articulo 7, podran realizarse exclu-
sivamente en los supuestos en que sea absolutamente
necesario para los fines de una investigacion concreta,
sin perjuicio del control de legalidad de la actuacion
administrativa o de la obligacién de resolver las preten-
siones formuladas en su caso por los interesados que
corresponden a los érganos jurisdiccionales.

4. Los datos personales registrados con fines poli-
ciales se cancelaran cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerara especialmente la edad
del afectado y el caracter de los datos almacenados,
la necesidad de mantener los datos hasta la conclusion
de una investigacién o procedimiento concreto, la reso-
lucidén judicial firme, en especial la absolutoria, el indulto,
la rehabilitacién y la prescripcion de responsabilidad.

Ficheros de las Fuerzas y Cuerpos de Segu-

Articulo 23. Excepciones a los derechos de acceso, rec-
tificacion y cancelacion.

1. Los responsables de los ficheros que contengan
los datos a que se refieren los apartados 2, 3 y 4 del
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articulo anterior podran denegar el acceso, la rectifica-
cion o cancelacién en funcién de los peligros que pudie-
ran derivarse para la defensa del Estado o la seguridad
publica, la proteccion de los derechos y libertades de
terceros o las necesidades de las investigaciones que
se estén realizando.

2. Los responsables de los ficheros de la Hacienda
Publica podran, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando
el mismo obstaculice las actuaciones administrativas ten-
dentes a asegurar el cumplimiento de las obligaciones
tributarias y, en todo caso, cuando el afectado esté sien-
do objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcial-
mente, el ejercicio de los derechos mencionados en los
apartados anteriores podra ponerlo en conocimiento del
Director de la Agencia de Proteccion de Datos o del
organismo competente de cada Comunidad Auténoma
en el caso de ficheros mantenidos por Cuerpos de Policia
propios de éstas, o por las Administraciones tributarias
autondmicas, quienes deberan asegurarse de la proce-
dencia o improcedencia de la denegacion.

Articulo 24. Otras excepciones a los derechos de los
afectados.

1. Lo dispuesto en los apartados 1 y 2 del articu-
lo 5 no serd aplicable a la recogida de datos cuando
la informacién al afectado impida o dificulte gravemente
el cumplimiento de las funciones de control y verificacién
de las Administraciones publicas o cuando afecte a la
Defensa Nacional, a la seguridad publica o a la perse-
cucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1
del articulo 16 no sera de aplicacién si, ponderados los
intereses en presencia, resultase que los derechos que
dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses
de terceros mas dignos de proteccion. Si el érgano admi-
nistrativo responsable del fichero invocase lo dispuesto
en este apartado, dictara resolucion motivada e instruira
al afectado del derecho que le asiste a poner la negativa
en conocimiento del Director de la Agencia de Proteccion
de Datos o, en su caso, del érgano equivalente de las
Comunidades Auténomas.

CAPITULO II
Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que
contengan datos de caracter personal cuando resulte
necesario para el logro de la actividad u objeto legitimos
de la persona, empresa o entidad titular y se respeten
las garantias que esta Ley establece para la proteccion
de las personas.

Articulo 26. Notificacion e inscripcion registral.

1. Toda persona o entidad que proceda a la creacion
de ficheros de datos de caracter personal lo notificara
previamente a la Agencia de Proteccién de Datos.

2. Porviareglamentaria se procedera a la regulacion
detallada de los distintos extremos que debe contener
la notificacién, entre los cuales figuraran necesariamente
el responsable del fichero, la finalidad del mismo, su
ubicacion, el tipo de datos de caracter personal que con-
tiene, las medidas de seguridad, con indicacion del nivel
basico, medio o alto exigible y las cesiones de datos
de caracter personal que se prevean realizar y, en su
caso, las transferencias de datos que se prevean a paises
terceros.

3. Deberan comunicarse a la Agencia de Proteccion
de Datos los cambios que se produzcan en la finalidad
del fichero automatizado, en su responsable y en la direc-
cién de su ubicacion.

4. El Registro General de Proteccién de Datos ins-
cribira el fichero si la notificacion se ajusta a los requisitos
exigibles.

En caso contrario podra pedir que se completen los
datos que falten o se proceda a su subsanacion.

5. Transcurrido un mes desde la presentacion de
la solicitud de inscripcion sin que la Agencia de Pro-
teccion de Datos hubiera resuelto sobre la misma, se
entenderd inscrito el fichero automatizado a todos los
efectos.

Articulo 27. Comunicacion de la cesion de datos.

1. El responsable del fichero, en el momento en
que se efectle la primera cesion de datos, debera infor-
mar de ello a los afectados, indicando, asimismo, la fina-
lidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccién del cesionario.

2. La obligacion establecida en el apartado anterior
no existird en el supuesto previsto en los apartados 2,
letras c), d), e) y 6 del articulo 11, ni cuando la cesion
venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso
publico.

1. Los datos personales que figuren en el censo
promocional, o las listas de personas pertenecientes a
grupos de profesionales a que se refiere el articulo 3, j)
de esta Ley deberan limitarse a los que sean estricta-
mente necesarios para cumplir la finalidad a que se des-
tina cada listado. La inclusién de datos adicionales por
las entidades responsables del mantenimiento de dichas
fuentes requerird el consentimiento del interesado, que
podra ser revocado en cualquier momento.

2. Losinteresados tendran derecho a que la entidad
responsable del mantenimiento de los listados de los
Colegios profesionales indique gratuitamente que sus
datos personales no pueden utilizarse para fines de publi-
cidad o prospeccion comercial.

Los interesados tendran derecho a exigir gratuitamen-
te la exclusion de la totalidad de sus datos personales
que consten en el censo promocional por las entidades
encargadas del mantenimiento de dichas fuentes.

La atencién a la solicitud de exclusién de la infor-
macién innecesaria o de inclusion de la objecién al uso
de los datos para fines de publicidad o venta a distancia
deberd realizarse en el plazo de diez dias respecto de
las informaciones que se realicen mediante consulta o
comunicacion telematica y en la siguiente edicion del
listado cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en
forma de libro o algun otro soporte fisico, perderan el
caracter de fuente accesible con la nueva edicién que
se publique.

En el caso de que se obtenga telematicamente una
copia de la lista en formato electronico, ésta perdera
el caracter de fuente de acceso publico en el plazo de
un ano, contado desde el momento de su obtencién.

4. Los datos que figuren en las guias de servicios
de telecomunicaciones disponibles al publico se regiran
por su normativa especifica.

Articulo 29. Prestacion de servicios de informacion
sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestacion de servicios
de informacién sobre la solvencia patrimonial y el crédito
s6lo podran tratar datos de caracter personal obtenidos
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(Actos adoptados en aplicacién del Tratado UE)

ACTOS ADOPTADOS EN APLICACION DEL TITULO VI DEL TRATADO UE

DECISION MARCO 2008/977[JAI DEL CONSEJO
de 27 de noviembre de 2008

relativa a la proteccién de datos personales tratados en el marco de la cooperacion policial y judicial
en materia penal

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea y, en particular, sus
articulos 30 y 31 y su articulo 34, apartado 2, letra b),

Vista la propuesta de la Comision,

Visto el dictamen del Parlamento Europeo (1),

Considerando lo siguiente:

1

La Union Europea se ha fijado el objetivo de mantener y
desarrollar un espacio de libertad, seguridad y justicia en
la Unién en el que debe ofrecerse un alto grado de
seguridad mediante la accién en comidn de los Estados
miembros en los dmbitos de la cooperacion policial y
judicial en materia penal.

La accién en comdn en el dmbito de la cooperacién
policial de conformidad con el articulo 30, apartado 1,
letra b), del Tratado de la Unién Europea y la accién en
comtn sobre cooperacién judicial en materia penal de
conformidad con el articulo 31, apartado 1, letra a), del
Tratado de la Unién Europea implican la necesidad de
tratar la informacion pertinente ateniéndose a disposicio-
nes adecuadas sobre proteccién de datos personales.

La legislacién en el dmbito del titulo VI del Tratado de la
Unién Europea debe mejorar la cooperacién policial y
judicial en materia penal en cuanto a su eficacia y a su
legitimidad y respeto de los derechos fundamentales, en
particular el derecho a la intimidad y a la proteccién de
los datos personales. La existencia de normas comunes
para el tratamiento y la proteccion de los datos persona-

() DO C 125 E de 22.5.2008, p. 154.

()
)

DO
DO

les tratados con el fin de prevenir y luchar contra la
delincuencia contribuye a la consecuciéon de ambos obje-
tivos.

El Programa de La Haya sobre la consolidacién de la
libertad, la seguridad y la justicia en la Unién Europea,
adoptado por el Consejo Europeo el 4 de noviembre de
2004, subrayaba la necesidad de un planteamiento inno-
vador del intercambio transfronterizo de informacién po-
licial, cumpliendo estrictamente condiciones fundamenta-
les en el dmbito de la proteccion de datos, e invitaba a la
Comision a presentar propuestas a este respecto para
finales de 2005 a mds tardar. Ello se plasmé en el plan
de accién del Consejo y la Comision por el que se aplica
el Programa de La Haya sobre el refuerzo de la libertad,
la seguridad y la justicia en la Unién Europea (3).

El intercambio de datos personales en el marco de la
cooperacion policial y judicial en materia penal, especial-
mente con arreglo al principio de disponibilidad de la
informacién establecido en el Programa de La Haya,
debe basarse en normas claras que aumenten la confianza
mutua entre las autoridades competentes y garanticen la
proteccion de la correspondiente informacién excluyendo
toda discriminacién respecto de esta cooperacién entre
los Estados miembros y garantizando al mismo tiempo el
pleno respeto de los derechos fundamentales de la per-
sona. Los instrumentos existentes a escala europea no
bastan; la Directiva 95/46/CE del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de
estos datos (), no se aplica al tratamiento de datos per-
sonales efectuado en el ejercicio de actividades no com-
prendidas en el dmbito de aplicacién del Derecho comu-
nitario, como las contempladas en el titulo VI del Tra-
tado de la Unién Europea, ni, en ningin caso, a las
operaciones de tratamiento de datos relacionadas con la
seguridad publica, la defensa, la seguridad del Estado o
las actuaciones del Estado en materia penal.

C 198 de 12.8.2005, p. 1.
L 281 de 23.11.1995, p. 31.
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(6)  La presente Decision Marco se aplica tnicamente a los imposible verificacién. En consecuencia, el requisito de

(11)

(12)

datos recogidos o tratados por las autoridades competen-
tes para la prevencion, la investigacion, la deteccion o el
enjuiciamiento de infracciones penales y la ejecucién de
sanciones penales. La Decision Marco debe dejar que sean
los Estados miembros los que determinen de modo mads
preciso en el dmbito nacional qué otros fines deben con-
siderarse incompatibles con el fin con el que se recopi-
laron inicialmente los datos personales. En términos ge-
nerales, el tratamiento posterior de datos con fines histé-
ricos, estadisticos o cientificos no debe considerarse in-
compatible con el fin inicial del tratamiento.

El dmbito de aplicacion de la Decisién Marco se limita al
tratamiento de los datos personales transmitidos o pues-
tos a disposicion entre Estados miembros. De esta limi-
tacion no deben extraerse conclusiones relativas a la
competencia de la Unidn para adoptar actos relativos a
la recopilacién y tratamiento de datos personales en el
dmbito nacional ni a la conveniencia de que la Unién
tenga dicha competencia en el futuro.

A fin de facilitar el intercambio de datos en la Unién, los
Estados miembros desean garantizar que el nivel de pro-
teccion logrado en el tratamiento de datos a nivel nacio-
nal coincida con el que se dispone en la presente Deci-
sién Marco. Por lo que respecta al tratamiento nacional
de datos, la presente Decision Marco no impide que los
Estados miembros establezcan garantfas para la protec-
cién de los datos personales mayores a las contempladas
en la presente Decision Marco.

La presente Decision Marco no debe aplicarse a los datos
personales que un Estado miembro haya obtenido en el
ambito de aplicacion de la presente Decision Marco y que
tengan su origen en ese mismo Estado miembro.

La aproximacion de las disposiciones legales de los Esta-
dos miembros no debe debilitar la proteccién de datos
que garantizan, sino que, por el contrario, debe tener por
objeto garantizar un alto nivel de proteccién dentro de la
Union.

Es necesario especificar los objetivos de la proteccién de
datos en el marco de las actuaciones policiales y judicia-
les y establecer normas sobre la legalidad del tratamiento
de datos personales, con el fin de garantizar que toda
informacién que pueda intercambiarse se ha tratado lici-
tamente y de conformidad con los principios fundamen-
tales relacionados con la calidad de los datos. Al mismo
tiempo, no deben verse comprometidas en modo alguno
las actuaciones legitimas de las autoridades policiales,
aduaneras, judiciales y demds autoridades competentes.

El principio de exactitud de los datos debe aplicarse te-
niendo presente el cardcter y finalidad del tratamiento
correspondiente. Por ejemplo, en particular en los proce-
dimientos judiciales los datos se basan en apreciaciones
subjetivas de la persona y, en algunos casos, son de

(13)

(14)

(16)

17)

exactitud no puede relacionarse con la exactitud de una
afirmacion, sino exclusivamente con el hecho de que se
ha formulado una afirmacién concreta.

El archivo en un conjunto independiente de datos solo
debe permitirse si los datos ya no son necesarios ni
utilizados para fines de prevencion, investigacién, detec-
cién o enjuiciamiento de infracciones penales o de eje-
cucién de sanciones penales. Debe también permitirse el
archivo en un conjunto independiente de datos si los
datos archivados se conservan en una base de datos junto
con otros datos de manera tal que no pueden ya utili-
zarse con fines de prevencién, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales. La adecuacion del periodo de archivo
debe depender de la finalidad del archivo y de los inte-
reses legitimos de los interesados. Puede preverse un pe-
riodo muy largo en el caso del archivo con fines histé-
ricos.

Los datos pueden también suprimirse mediante la des-
truccién de su soporte.

Por lo que respecta a los datos inexactos, incompletos o
anticuados transmitidos a otros Estados miembros o
puestos a su disposicion y tratados a continuacién por
autoridades cuasi judiciales —entendiéndose por tales las
autoridades competentes para adoptar resoluciones juri-
dicamente vinculantes—, su rectificacién, supresién o
bloqueo debe efectuarse con arreglo al Derecho nacional.

La garantfa de un nivel elevado de proteccion de los
datos personales de las personas requiere disposiciones
comunes para determinar la licitud y la calidad de los
datos tratados por las autoridades competentes de otros
Estados miembros.

Conviene definir a escala europea las condiciones en que
debe permitirse a las autoridades competentes de los
Estados miembros la transmisién a autoridades y parti-
culares de los Estados miembros y puesta a su disposi-
cién de datos personales recibidos de otros Estados
miembros. En muchos casos, la transmision de datos
personales a particulares por parte de los jueces, la policia
o las aduanas es necesaria para enjuiciar infracciones
penales o evitar una amenaza inmediata y grave a la
seguridad publica o evitar que se lesionen gravemente
los derechos de las personas, por ejemplo emitiendo
alertas a los bancos y entidades de crédito en relacién
con la falsificacién de valores o comunicando, en el dm-
bito de las delincuencia relacionada con vehiculos, datos
personales a las compaiifas de seguros a fin de impedir el
trafico ilicito de vehiculos de motor robados o de mejo-
rar las condiciones de recuperacién de dichos vehiculos
en el extranjero. Esto no equivale al traspaso de funciones
policiales o judiciales a particulares.
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(18) Las normas de la presente Decision Marco relativas a la cuando exista una amenaza inmediata y grave a las in-

(19)

(20)

(21)

(22)

(24)

(25)

transmision de datos personales a particulares por parte
de los jueces, la policia o las aduanas no se aplican a la
comunicacién de datos a particulares (como los abogados
defensores o las victimas) en el contexto del enjuicia-
miento penal.

El tratamiento posterior de los datos personales enviados
o puestos a disposicién por la autoridad competente de
otro Estado miembro y, en particular, la transmisiéon o
puesta a disposicion posteriores de tales datos deben
estar sujetos a normas comunes a escala europea.

Cuando el tratamiento posterior de datos personales sea
posible previo consentimiento del Estado miembro del
que se hayan obtenido, cada Estado miembro debe poder
determinar las modalidades de dicho consentimiento, in-
cluso, por ejemplo, mediante un consentimiento general
para categorfas de informacién o categorfas de trata-
miento posterior.

Cuando el tratamiento posterior de datos personales sea
posible para procedimientos administrativos, dichos pro-
cedimientos también incluyen las actividades de los o6r-
ganos de reglamentacién y control.

Las actividades legitimas de las autoridades policiales,
aduaneras, judiciales y otras autoridades competentes
pueden requerir que los datos se envien a autoridades
de terceros Estados u organismos internacionales que se
encarguen de la prevencion, la investigacion, la detecciéon
o el enjuiciamiento de infracciones penales o la ejecucion
de sanciones penales.

Cuando los datos personales se transfieren de un Estado
miembro a terceros Estados o a organismos internacio-
nales, dichos datos deben, en principio, gozar de un nivel
de proteccién adecuado.

Cuando los datos personales se transfieren de un Estado
miembro a terceros paises o a organismos internaciona-
les, tal transferencia, en principio, inicamente debe efec-
tuarse una vez que el Estados miembro del que se hayan
obtenido los datos haya dado su consentimiento a la
transferencia. Cada Estado miembro debe poder determi-
nar las modalidades de dicho consentimiento, incluso,
por ejemplo, mediante un consentimiento general para
categorfas de informacién o terceros Estados concretos.

En el interés de una cooperacién policial eficiente,
cuando la naturaleza de una amenaza a la seguridad
ptblica de un Estado miembro o de un tercer Estado
sea lo bastante inmediata como para imposibilitar la ob-
tencién a tiempo del consentimiento previo, la autoridad
competente debe poder transferir los datos personales
correspondientes al tercer Estado de que se trate sin di-
cho consentimiento previo. Lo mismo podria ser de apli-
cacién cuando estén en juego otros intereses esenciales
de igual importancia de un Estado miembro, por ejemplo

(26)

(27)

(28)

(29)

(30)

(1)

fraestructuras vitales de un Estado miembro o cuando el
sistema financiero de un Estado miembro pueda quedar
gravemente perturbado.

Puede ser necesario informar a los interesados sobre el
tratamiento de sus datos, en particular en caso de que se
hayan producido intromisiones graves en sus derechos
debido a medidas de recogida secreta de datos, a fin de
que el interesado pueda gozar de una proteccion juridica
eficaz.

Los Estados miembros deben garantizar que se informe el
interesado de que los datos personales pueden ser, o
estan siendo, recopilados, tratados o transmitidos a otro
Estado miembro con fines de prevencién, investigacion,
deteccién y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales. El Derecho nacional debe
determinar las modalidades del derecho del interesado a
ser informado, asi como las correspondientes excepcio-
nes. Esto puede hacerse de forma general, por ejemplo,
por ley o por medio de la publicacién de una lista de las
operaciones de tratamiento.

Para garantizar la proteccién de los datos personales sin
comprometer el resultado de las investigaciones penales,
es necesario definir los derechos del interesado.

Algunos Estados miembros han establecido el derecho de
acceso del interesado en materia penal mediante un sis-
tema en que la autoridad nacional de control, en lugar
del interesado, tiene acceso a todos los datos personales
relativos al interesado sin restriccion alguna y puede tam-
bién rectificar, suprimir o actualizar los datos inexactos.
En dicho caso de acceso indirecto, el Derecho nacional de
dichos Estados miembros puede establecer que la auto-
ridad nacional de control informe Gnicamente al intere-
sado de la realizacién de todas las comprobaciones ne-
cesarias. No obstante, esos Estados miembros también
establecen la posibilidad de acceso directo para el intere-
sado en casos particulares, como el acceso a los registros
judiciales, para obtener copia de sus propios antecedentes
penales o de documentos referentes a sus propias decla-
raciones a los servicios de polica.

Conviene establecer normas comunes sobre confidencia-
lidad y seguridad del tratamiento, sobre responsabilidades
y sanciones si las autoridades competentes hacen uso
ilegal de los datos y sobre recursos judiciales a disposi-
cién del interesado. No obstante, corresponderd a cada
Estado miembro determinar la naturaleza de sus normas
sobre daflos y las sanciones aplicables a las infracciones
de las disposiciones nacionales sobre proteccion de datos.

La presente Decision Marco permite que cuando se apli-
quen los principios expuestos en la misma se tenga en
cuenta el principio de acceso ptiblico a los documentos
oficiales.
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(32)  De ser necesario para la proteccion de los datos perso- (38)  La presente Decision Marco no afecta a las obligaciones y
nales en relacién con un tratamiento que por sus dimen- compromisos vigentes que incumban a los Estados
siones o su tipo suponga un riesgo especifico para los miembros o a la Unién en virtud de acuerdos bilaterales
derechos y libertades fundamentales, como por ejemplo o multilaterales con terceros Estados. Todo acuerdo fu-
el tratamiento por medio de tecnologias, mecanismos o turo debe ser conforme a las normas sobre intercambios
procedimientos nuevos, es oportuno garantizar la con- con terceros Estados.
sulta a las autoridades nacionales de control competentes
antes de establecer los ficheros para el tratamiento de (39)  Varios actos adoptados en virtud del titulo VI del Tratado
dichos datos. de la Uni6én Europea contienen disposiciones especificas
sobre la proteccion de los datos personales intercambia-
» ) ) dos o tratados de otro modo en virtud de dichos actos.
(33)  La creacion ep los Estados mwmbros de auForldades de En algunos casos, estas disposiciones constituyen un con-
control que ejerzan sus func10ne§ con plena 1ndep§}1den— junto completo y coherente de normas que abarcan to-
cia constituye un aspecto esencial de la protecc1on.fie dos los aspectos correspondientes de la proteccion de los
dat_og perspne}le's tratados en el marco de la cooperacion datos (principios de calidad de los datos, normas sobre
policial y judicial entre los Estados miembros. seguridad de los datos, reglamentacion de los derechos y
protecciones de los interesados, organizacion del control
(34) Las autoridades de control ya creadas en los Estados y responsabilidad), que reglamentan estos asuntos con
miembros en virtud de la Directiva 95/46/CE también mds detalle que la presente Decision Marco. Esta no
deben poder asumir competencias sobre el cumplimiento debe afe’ctar al conjunto Jpertinente de dlspo‘s1c1ones de
de las funciones encomendadas a las autoridades nacio- proteccién de datos de dichos actos, en particular a los
nales de control que se creen en virtud de la presente que rigen el func19pamlent0 de Europol, Eurojust, el Sis-
Decision Marco. tema de Informacién de Schengen (SIS) y el Sistema de
Informacién Aduanero (SIA), ni a los que permiten a las
autoridades de los Estados miembros acceder directa-
(35)  Dichas autoridades de control deben disponer de los mente a determinados sistemas de datos de otros Estados
medios necesarios para cumplir sus funciones, entre ellos miembros. Lo mismo se aplica a las disposiciones de
competencias de investigacién y de intervencion, en par- proteccion de datos que rigen la transferencia automati-
ticular en casos de reclamaciones presentadas por parti- zada de perfiles de ADN, datos dactiloscopicos y datos de
culares, y competencia para actuar en procedimientos los registros nacionales de matriculacién de vehiculos en
judiciales. Tales autoridades de control deben contribuir virtud de la Decision 2008/615[JAI del Consejo, de
a garantizar la transparencia de los tratamientos de datos 23 de junio de 2008, sobre la profundizacién de la
en los Estados miembros de su competencia territorial. cooperacion transfronteriza, en particular en materia de
Sin embargo, sus competencias no deben afectar a las lucha contra el terrorismo y la delincuencia transfronte-
normas especificas previstas para los procesos penales, riza (4).
ni a la independencia del poder judicial.
(40) En otros casos, las disposiciones sobre proteccién de
i » datos que figuran en los actos adoptados en virtud del
(36) El artl.culo 47 del Tratado fie la Unién Elfropea establece titulo VI del Tratado de la Unién Europea tienen un
que ninguna de sus disposiciones afectard a los Tratados dmbito de aplicacién mds limitado. A menudo fijan con-
const1tut1vos.de. la Comunidad Europea ni a los Tratados diciones particulares para el Estado miembro que recibe
y actos subsiguientes que los hayan mod1f1€ado 0 com- informacién que contenga datos personales de otros Es-
pletado. Por consiguiente, la presente Decision Marco no tados miembros en cuanto a los fines para los que puede
afecta a la proteccién de datos personales regulada por el usar dichos datos, pero para otro aspectos de la protec-
Derecho comunitario, tal como se establece en particular cién de los datos se remite al Convenio del Consejo de
en la Directiva 95/46/CE, en el Reglamento (CE) n° Europa para la proteccién de las personas con respecto al
45 2001 del Parlamento Europeo y del Consejo, de tratamiento automatizado de datos de caricter personal o
18 de dlClemP?e de 2000, relativo a la proteccion de al Derecho nacional. En la medida en que las disposicio-
las personas fisicas en lo que respecta al tratamiento de nes de estos actos que imponen condiciones a los Esta-
datos pers.onales por las instituciones y los organismos dos miembros receptores en cuanto al uso o posterior
comunitarios y a la libre circulacion de estos datos ('), y transferencia de datos personales sean mds estrictas que
en la Directiva 2002./ 5.8/ CE del Parlamepto Europeo y del las incluidas en las disposiciones correspondientes de la
Consejo, de 12 de julio de 2002, relz?t,lva al tratamiento presente Decisién Marco, esta no debe afectard a las
de los datos personales y a la. protecc10n}d.e la mt}mldgd primeras. No obstante, para los demds aspectos deben
en el sector de.las comunicaciones ?lectromcas (Directiva aplicarse las normas establecidas en la presente Decisién
sobre la privacidad y las comunicaciones electrénicas) (?). Marco.
(37) La presente Decisién Marco no afecta a las normas apli- (41) La presente Decision Marco no afecta al Convenio del

(
(
(

%)
’)

cables al acceso ilegal a los datos, establecidas en la
Decision Marco 2005/222[JAI del Consejo, de 24 de fe-
brero de 2005, relativa a los ataques contra los sistemas
de informacién (3).

de 12.1.2001, p. 1.

DO L 8
DO L 201 de 31.7.2002, p. 37.
DOLG6

9 de 16.3.2005, p. 67.

Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de
cardcter personal, ni a su Protocolo adicional de 8 de
noviembre de 2001, ni a los convenios del Consejo de
Europa relativos a la cooperacion judicial en materia pe-
nal.

(4 DO L 210 de 6.8.2008, p. 1.
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(42) Dado que el objetivo de la presente Decision Marco, a desarrollo del acervo de Schengen (%), que entran en el

(43)

(44)

(46)

saber, la determinacién de normas comunes para la pro-
teccion de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal, no pue-
den ser alcanzados de manera suficiente por los Estados
miembros y, por consiguiente, debido a las dimensién y
los efectos de la accién, pueden lograrse mejor a escala
de la Uniodn, esta puede adoptar medidas, de acuerdo con
el principio de subsidiariedad consagrado en el articulo 5
del Tratado constitutivo de la Comunidad Europea y
mencionado en el articulo 2 del Tratado de la Unién
Europea. De conformidad con el principio de proporcio-
nalidad enunciado en el articulo 5 del Tratado constitu-
tivo de la Comunidad Europea, la presente Decision
Marco no excede de lo necesario para alcanzar dicho
objetivo.

El Reino Unido participa en la presente Decision, de
conformidad con el articulo 5 del Protocolo por el que
se integra el acervo de Schengen en el Marco de la Unién
Europea, anejo al Tratado de la Unién Europea y al
Tratado constitutivo de la Comunidad Europea, y de
conformidad con el articulo 8, apartado 2, de la Decision
2000/365/CE del Consejo, de 29 de mayo de 2000,
sobre la solicitud del Reino Unido de Gran Bretaiia e
Irlanda del Norte de participar en algunas de las dispo-
siciones del acervo de Schengen (1).

Irlanda participa en la presente Decision, de conformidad
con el articulo 5 del Protocolo por el que se integra el
acervo de Schengen en el Marco de la Unién Europea,
anejo al Tratado de la Unién Europea y al Tratado cons-
titutivo de la Comunidad Europea, y de conformidad con
el articulo 6, apartado 2, de la Decision 2002/192/CE del
Consejo, de 28 de febrero de 2002, sobre la solicitud de
Irlanda de participar en algunas de las disposiciones del
acervo de Schengen (2).

Por lo que se refiere a Islandia y Noruega, la presente
Decisién Marco desarrolla disposiciones del acervo de
Schengen, en el sentido del Acuerdo celebrado por el
Consejo de la Unién Europea con la Republica de Islan-
dia y el Reino de Noruega sobre la asociacién de estos
dos Estados a la ejecucion, aplicacion y desarrollo del
acervo de Schengen (%), que entran en el dmbito mencio-
nado en el articulo 1, puntos H e I, de la Decision
1999/437|CE del Consejo (%), relativa a determinadas
normas de desarrollo de dicho Acuerdo.

Por lo que se refiere a Suiza, la presente Decision Marco
desarrolla disposiciones del acervo de Schengen, en el
sentido del Acuerdo celebrado entre la Unién Europea,
la Comunidad Europea y la Confederacion Suiza sobre la
asociacion de este Estado a la ejecucion, aplicacién y

L 131 de 1.6.2000, p. 43.
L 64 de 7.3.2002, p. 20.

L 176 de 10.7.1999, p. 36.
L 176 de 10.7.1999, p. 31.

dmbito mencionado en el articulo 1, puntos H e I, de la
Decision 1999/437|CE, en relacién con el articulo 3 de
la Decision 2008/149/JAI del Consejo (%), relativa a la
celebracion de dicho Acuerdo en nombre de la Unidn
Europea.

Por lo que se refiere a Liechtenstein, la presente Decision
Marco desarrolla disposiciones del acervo de Schengen,
en el sentido del Protocolo entre la Unién Europea, la
Comunidad Europea, la Confederacién Suiza y el Princi-
pado de Liechtenstein sobre la adhesion del Principado de
Liechtenstein al Acuerdo entre la Unién Europea, la Co-
munidad Europea y la Confederacion Suiza sobre la aso-
ciacion de la Confederacion Suiza a la ejecucién, aplica-
cién y desarrollo del acervo de Schengen, que entran en
el dmbito mencionado en el articulo 1, puntos H e [, de
la Decision 1999/437/CE, en relacién con el articulo 3
de la Decisién 2008/262[JAI del Consejo (7), relativa a la
celebracion de dicho Acuerdo en nombre de la Unién
Europea.

(48) La presente Decision Marco respeta los derechos funda-
mentales y los principios reconocidos, en particular por
la Carta de los Derechos Fundamentales de la Unién
Europea (%). La presente Decision Marco pretende garan-
tizar el pleno respeto del derecho a la intimidad y a la
proteccion de los datos de caracter personal reflejados en

los articulos 7 y 8 de la Carta.
HA ADOPTADO LA PRESENTE DECISION MARCO:

Articulo 1
Objetivo y dmbito de aplicacion

1. El objetivo de la presente Decisién Marco es garantizar un
alto nivel de proteccién de los derechos y libertades fundamen-
tales de las personas fisicas y en particular su derecho a la
intimidad en lo que respecta al tratamiento de datos personales
en el marco de la cooperacion policial y judicial en materia
penal, contemplada en el titulo VI del Tratado de la Unién
Europea, garantizando al mismo tiempo un alto nivel de segu-

ridad publica.

2. De conformidad con lo establecido en la presente Decision
Marco, los Estados miembros protegerdn los derechos y liberta-
des fundamentales de las personas fisicas, y en particular su
derecho a la intimidad, cuando, para la prevencion, la investi-
gaci6n, la deteccién o el enjuiciamiento de infracciones penales
o para la ejecucion de sanciones penales los datos personales:

a) los Estados miembros los transmitan o hayan transmitido o
los pongan o hayan puesto a disposicién entre si;

L 53 de 27.2.2008, p. 52.
L 53 de 27.2.2008, p. 50.
L 83 de 26.3.2008, p. 5.

C 303 de 14.12.2007, p. 1.
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b) los Estados miembros los transmitan o hayan transmitido a
autoridades o sistemas de informacién creados en virtud del
titulo VI del Tratado de la Unién Europea, o los pongan o
hayan puesto a su disposicién, o

¢) las autoridades o sistemas de informacion creados en virtud
del Tratado de la Unién Europea o del Tratado constitutivo
de la Comunidad Europea los transmitan o hayan transmi-
tido a las autoridades competentes de los Estados miembros,
o los pongan o hayan puesto a su disposicion.

3. La presente Decision Marco se aplicard tanto al trata-
miento automatizado como no automatizado, total o parcial,
de datos personales que formen parte o esté previsto que vayan
a formar parte de un fichero.

4. La presente Decision Marco no afectard a los intereses
esenciales de seguridad del Estado ni a las actividades especificas
de inteligencia en el sector de la seguridad del Estado.

5. La presente Decision Marco no impedird a los Estados
miembros establecer, para la proteccién de los datos personales
recopilados o tratados a nivel nacional, garantia mayores a las
establecidas en la presente Decisién Marco.

Articulo 2
Definiciones

A efectos de la presente Decision Marco, se entenderd por:

a) «datos personales», toda informacién sobre una persona fisica
identificada o identificable («el interesado»). Se considerard
identificable toda persona cuya identidad pueda determi-
narse, directa o indirectamente, en particular mediante un
nimero de identificacién o uno o varios elementos especifi-
cos caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social;

A=

«tratamiento de datos personales» y «tratamiento», cualquier
operacién o conjunto de operaciones, efectuadas o no me-
diante procedimientos automatizados, y aplicadas a datos
personales, como la recogida, registro, organizacion, conser-
vacion, elaboracién o modificacion, extraccion, consulta, uti-
lizacién, comunicacién por transmision, difusién o cualquier
otra forma que facilite el acceso a los mismos, cotejo o
interconexion, asi como su bloqueo, supresion o destruccion;

¢) «bloqueo», la sefializacién de datos personales conservados
con el objetivo de limitar su tratamiento en el futuro;

d) dichero de datos personales» y «fichero», todo conjunto es-
tructurado de datos personales, accesibles con arreglo a cri-
terios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geografica;

¢) «encargado del tratamiento», todo organismo que trate datos
personales por cuenta del responsable del tratamiento;

f) «destinatario», todo organismo al que se comuniquen datos;

g) «consentimiento del interesado», toda manifestaciéon de vo-
luntad, libre, especifica e informada, mediante la que el inte-
resado consiente el tratamiento de datos personales que le
conciernan.

h) «autoridades competentes», los servicios u organismos crea-
dos en virtud de actos juridicos adoptados por el Consejo al
amparo del titulo VI del Tratado de la Unién Europea, asi
como las autoridades policiales, judiciales, aduaneras y otras
autoridades competentes de los Estados miembros autori-
zadas por el Derecho nacional a tratar datos personales en
el dmbito de la presente Decisién Marco;

i) «esponsable del tratamiento», la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que
solo o conjuntamente con otros determine los fines y los
medios del tratamiento de datos personales;

j) «marcado», la sefializacién de datos personales conservados
sin el objetivo de limitar su tratamiento en el futuro;

k) «procedimiento de disociacién», la modificacion de datos
personales de manera que los detalles de las condiciones
personales o materiales no puedan ya atribuirse a una per-
sona fisica identificada o identificable, o solo sea posible
invirtiendo tiempo, costes y trabajo desproporcionados.

Articulo 3
Principios de licitud, proporcionalidad y finalidad

1. Las autoridades competentes solo podrin recoger datos
personales con fines determinados, explicitos y legitimos en el
marco de sus funciones y solo podran tratarlos para el mismo
fin con el que se hayan recogido. El tratamiento de los datos
debera ser licito y adecuado, pertinente y no excesivo con res-
pecto a los fines para los que se recojan.

2. Se autorizard el tratamiento posterior para otros fines en
la medida en que:

a) el tratamiento no sea incompatible con los fines para los que
se recogieron los datos;

b) las autoridades competentes estén autorizadas a tratar los
datos para tales otros fines con arreglo a la normativa apli-
cable, y

¢) el tratamiento sea necesario para ese otro fin y proporcio-
nado a él.

Las autoridades competentes podrdn también tratar posterior-
mente los datos personales transmitidos con fines histdricos,
estadisticos o cientificos, siempre que los Estados miembros
dispongan las garantias adecuadas, como la disociacién de los
datos.
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Articulo 4
Rectificacién, supresién y bloqueo

1. Los datos personales se rectificardn cuando sean incorrec-
tos y, cuando sea posible y necesario, se completardn o actua-
lizardn.

2. Los datos personales se suprimirdn o disociardn cuando ya
no sean necesarios a los fines para los que fueron legalmente
recogidos o legalmente tratados posteriormente. Esta disposi-
cién no afectard al archivo de dichos datos en conjunto inde-
pendiente de datos durante un periodo adecuado de tiempo
realizado de acuerdo con el Derecho nacional.

3. Los datos personales se bloqueardn, en lugar de supri-
mirse, en caso de que haya razones justificadas para suponer
que la supresién pueda perjudicar los intereses legitimos del
interesado. Los datos bloqueados podran tratarse solo para los
fines que impidieron su supresion.

4. Si los datos personales forman parte de una resolucion
judicial o registro relacionado con el pronunciamiento de una
resolucion judicial, la rectificacién, supresién o bloqueo se efec-
tuard de conformidad con la normativa nacional sobre procedi-
mientos judiciales.

Articulo 5
Fijacién de plazos de supresion y comprobacion

Se fijardn plazos adecuados a efectos de la supresion de datos
personales o de la comprobacion periddica de la necesidad de
su conservacién. Se garantizard el cumplimiento de los plazos
mediante disposiciones de procedimiento.

Articulo 6
Tratamiento de categorias especiales de datos

El tratamiento de datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filo-
soficas o la afiliacién sindical, de datos relativos a la salud o a la
vida sexual solo se permitird cuando sea estrictamente necesario
y si el Derecho nacional establece garantias adecuadas.

Articulo 7
Decisiones especificas automatizadas

Las decisiones que produzcan efectos juridicos adversos en el
interesado o le afecten de manera significativa y que se basen
Unicamente en un tratamiento automatizado de datos destinado
a evaluar determinados aspectos de su personalidad solo se
permitirdn cuando estén autorizadas por una ley que a su vez
establezca medidas que garanticen los intereses legitimos del
interesado.

Articulo 8
Control de calidad de los datos transmitidos o disponibles

1. Las autoridades competentes adoptardn todas las medidas
razonables para disponer que los datos personales que sean
inexactos, incompletos o que no estén actualizados no se trans-
mitan ni se hagan disponibles. Para ello, las autoridades com-

petentes, en la medida en que sea factible, controlardn la calidad
de los datos personales antes de transmitirlos o hacerlos dispo-
nibles. En la medida de lo posible, en todas las transmisiones de
datos se deberd afiadir la informacién de que se disponga para
que el Estado miembro receptor pueda valorar el grado en que
los datos son exactos, completos, actualizados y fiables. Si se
hubieran transmitido datos personales sin haberlos solicitado la
autoridad receptora, esta comprobard sin demora si los datos
son necesarios para el fin para el cual se transmitieron.

2. Si se observara que se hubieran transmitido datos inco-
rrectos o se hubieran transmitido ilegalmente, el hecho se pon-
drd de inmediato en conocimiento del destinatario. Esos datos
deberan rectificarse, suprimirse o bloquearse de inmediato de
conformidad con el articulo 4.

Articulo 9
Plazos

1. Al transmitir o poner a disposicién los datos, la autoridad
transmisora podrd indicar, ateniéndose a su Derecho nacional y
de conformidad con los articulos 4 y 5, los plazos fijados para
la retencién de los datos, a cuya expiracion el destinatario de-
berd suprimirlos o bloquearlos o comprobar si siguen siendo
necesarios. Esta obligacion no se aplicard si, en el momento en
que expiren dichos plazos, los datos son necesarios para una
investigacion en curso, el enjuiciamiento de infracciones penales
o la ejecucion de sanciones penales.

2. Si la autoridad transmisora no hubiera indicado ningtin
plazo de conformidad con el apartado 1, se aplicardn los plazos
mencionados en los articulos 4 y 5 para la retencién de los
datos establecidos en el Derecho nacional del Estado miembro
receptor.

Articulo 10
Registro y documentacion

1. Toda transmisién de datos personales se registrard o do-
cumentara a efectos de comprobacién de la licitud de su trata-
miento, de autocontrol y de garantia de su integridad y seguri-
dad.

2. Los registros o documentacién realizados de conformidad
con el apartado 1 se comunicardn a peticion de la autoridad de
control competente para el control de la proteccién de datos. La
autoridad de control competente utilizard esa informacion Gni-
camente para el control de la proteccion de datos y para ga-
rantizar el adecuado tratamiento de los datos y la integridad y
seguridad de estos.

Articulo 11

Tratamiento de datos personales transmitidos o puestos a
disposicién por otro Estado miembro

Los datos personales transmitidos o puestos a disposicién por la
autoridad competente de otro Estado miembro tnicamente po-
drén tratarse posteriormente, de conformidad con los requisitos
del articulo 3, apartado 2, para los siguientes fines distintos de
aquellos para los que se transmitieron o pusieron a disposicién:
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a) la prevencion, la investigacion, la deteccién o el enjuicia-
miento de infracciones penales o la ejecucion de sanciones
penales distintas de aquellas para las que se transmitieron o
pusieron a disposicion;

b) otros procedimientos judiciales y administrativos directa-
mente relacionados con la prevencién, la investigacion, la
deteccion o el enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales;

¢) la prevencién de amenazas inmediatas y graves a la seguri-
dad ptiblica, o

d) cualquier otro fin, solo con el previo consentimiento del
Estado miembro transmisor o con el consentimiento del
interesado, otorgados de acuerdo con el Derecho nacional.

Las autoridades competentes también podrdn tratar posterior-
mente con fines histdricos, estadisticos o cientificos los datos
personales transmitidos, a condicién de que los Estados miem-
bros establezcan las garantias adecuadas, como, por ejemplo, la
disociacién de los datos.

Articulo 12
Cumplimiento de las limitaciones nacionales de tratamiento

1. Cuando, con arreglo al Derecho del Estado miembro
transmisor, se apliquen limitaciones especificas de tratamiento
en circunstancias concretas a los intercambios de datos entre
autoridades competentes en dicho Estado miembro, la autoridad
transmisora comunicard al destinatario dichas limitaciones. El
destinatario garantizard que se cumplan dichas limitaciones de
tratamiento.

2. Al aplicar el apartado 1, los Estados miembros no aplica-
rdn, en relacién con las transmisiones de datos a otros Estados
miembros o a los servicios u organismos creados en virtud del
titulo VI del Tratado de la Uni6n Europea, mds restricciones que
las aplicables a las transmisiones similares de datos a escala
nacional.

Articulo 13

Transferencia a autoridades competentes de terceros
Estados y a organismos internacionales

1. Los Estados miembros dispondrdn que los datos persona-
les transmitidos o puestos a disposicion por la autoridad com-
petente de otro Estado miembro puedan transferirse a terceros
Estados u organismos internacionales solo si se cumplen todas
las condiciones siguientes:

a) que sea necesario para la prevencion, la investigacion, la
deteccion o el enjuiciamiento de infracciones penales o
para la ejecucion de sanciones penales;

b) que la autoridad receptora del tercer Estado o el organismo
internacional receptor sea competente para la prevencion, la

investigacion, la deteccion o el enjuiciamiento de infraccio-
nes penales o la ejecucién de sanciones penales;

¢) que el Estado miembro que proporciond los datos haya
consentido la transferencia de acuerdo con su Derecho na-
cional;

d) que el tercer Estado u organismo internacional de que se
trate garantice un nivel adecuado de proteccién en el trata-
miento de datos previsto.

2. La transferencia de datos sin el consentimiento previo de
acuerdo con el apartado 1, letra c), solo podrd permitirse si es
esencial para la prevencion de una amenaza inmediata y grave a
la seguridad publica de un Estado miembro o de un tercer
Estado o a intereses esenciales de un Estado miembro, y si el
consentimiento previo no puede obtenerse a tiempo. Se infor-
mard sin demora a la autoridad encargada de otorgar el con-
sentimiento.

3. No obstante lo dispuesto en el apartado 1, letra d), podran
transferirse datos personales en cualquiera de los siguientes
supuestos:

a) que asi lo disponga el Derecho nacional del Estado miembro
que transfiere los datos por alguno de los siguientes motivos:

i) legitimos intereses especificos del interesado, o

ii) legitimos intereses superiores, en especial importantes in-
tereses publicos, o

b) que el tercer Estado o el organismo internacional receptor
ofrezca garantias que el Estado miembro de que se trate
considere adecuadas de conformidad con su Derecho nacio-
nal.

4. La adecuacion del nivel de proteccién a que se refiere el
apartado 1, letra d), se evaluard atendiendo a todas las circuns-
tancias que concurran en una operacién de transferencia de
datos o en un conjunto de operaciones de transferencia de
datos. Se tomard en consideracién en particular la naturaleza
de los datos, la finalidad y la duracién de la operacién u ope-
raciones de tratamiento previstas, el Estado de origen y el Es-
tado u organismo internacional de destino final de los datos, la
normativa, tanto general como sectorial, vigente en el tercer
Estado u organismo internacional de que se trate, y las normas
profesionales y medidas de seguridad que sean de aplicacion.

Articulo 14
Transmisioén a particulares en los Estados miembros

1. Los Estados miembros dispondrdn que los datos persona-
les recibidos de las autoridades competentes de otro Estado
miembro o que aquellas hayan puesto su disposicién solo pue-
dan transmitirse a particulares si se cumplen las condiciones
siguientes:
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a) que la autoridad competente del Estado miembro del que se
obtuvieron los datos haya consentido en que estos se trans-
mitan de acuerdo con su Derecho nacional;

b) que los legitimos intereses especificos del interesado no im-
pidan la transmision;

¢) que en determinados casos sea esencial que la autoridad
competente transmita los datos a particulares por alguno
de los siguientes motivos:

i) para el cumplimiento de funciones que tiene legalmente
asignadas,

ii) para la prevencion, la investigacion, la deteccion o el
enjuiciamiento de infracciones penales o la ejecucion de
sanciones penales,

iif) para la prevencion de amenazas inmediatas y graves a la
seguridad ptiblica, o

iv) para la prevencién de lesiones graves de los derechos de
las personas.

2. La autoridad competente que transmita datos a un parti-
cular informard a este de los fines para los que podrin utilizarse
exclusivamente los datos.

Articulo 15
Informacion a peticién de las autoridades competentes

Si asi se lo solicitan, el destinatario informard sobre el trata-
miento de los datos a las autoridades competentes que le hayan
transmitido o puesto a su disposicién los datos personales.

Articulo 16
Informacidn al interesado

1. Los Estados miembros se hardn cargo de que el interesado
esté informado de lo relativo a la recopilacién o tratamiento de
datos personales por sus autoridades competentes, conforme al
Derecho nacional.

2. En caso de haberse transmitido o puesto a disposicion
entre Estado miembro datos personales, cada Estado miembro
podrd, de conformidad con las disposiciones de su Derecho
nacional a que se refiere el apartado 1, pedir que el otro Estado
miembro se abstenga de informar al interesado. En tal caso, este
dltimo Estado miembro no informard al interesado sin el con-
sentimiento previo del primero.

Articulo 17
Derecho de acceso a los datos

1. Todo interesado que lo solicite con una periodicidad ra-
zonable tendrd derecho a obtener, sin restricciones y sin retra-
SOs Ni gastos excesivos:

a) al menos la confirmacion, por parte del responsable del
tratamiento o de la autoridad nacional de control, de que

se han transmitido o puesto a disposicién datos que le con-
ciernen, e informacién sobre los destinatarios o categorias de
destinatarios a los que se han remitido los datos y la comu-
nicacién de los datos que se estdn tratando, o

b) al menos la confirmacién de la autoridad nacional de control
de que se han realizado todas las comprobaciones necesarias.

2. Los Estados miembros podran adoptar medidas legislativas
para limitar el acceso a la informacién de acuerdo con el apar-
tado 1, letra a), cuando tal limitacion, habida debida cuenta de
los intereses legitimos del interesado, constituya una medida
necesaria y proporcionada:

a) para evitar que se obstaculicen investigaciones o procedi-
mientos juridicos o de cardcter oficial;

b) para evitar que se obstaculice la prevencion, deteccion, in-
vestigacién y enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales;

c) para proteger la seguridad publica;

d) para proteger la seguridad del Estado;

¢) para proteger al interesado o los derechos y libertades de
terceros.

3. Toda denegacién o limitacion del acceso se comunicara al
interesado por escrito. Se comunicardn al mismo tiempo los
motivos materiales o juridicos en que se basa la decision. Esta
tltima comunicacién podrd omitirse cuando exista algin mo-
tivo de los indicados en el apartado 2, letras a) a e). En todos
estos casos se pondrd en conocimiento del interesado que puede
recurrir ante la autoridad nacional de control o los juzgados o
tribunales competentes.

Articulo 18
Derecho de rectificacion, supresiéon o bloqueo

1. El interesado tendrd derecho al cumplimiento, por parte
del responsable del tratamiento, de sus obligaciones —de con-
formidad con los articulos 4, 8 y 9— de rectificacion, supresién
y bloqueo de datos personales, derivadas de la presente Decision
Marco. Los Estados miembros establecerdn si el interesado
puede invocar este derecho directamente ante el responsable
del tratamiento de los datos o por mediacién de la autoridad
nacional de control competente. Si el responsable del trata-
miento deniega la rectificacion, supresion o bloqueo, la denega-
ci6n deberd comunicarse por escrito al interesado, al que se
deberd informar de las posibilidades de reclamacion o de re-
curso jurisdiccional establecidas en el Derecho nacional. Al exa-
minarse la reclamacion o el recurso jurisdiccional se informara
al interesado de si fue correcta o incorrecta la actuacién del
responsable del tratamiento. Los Estados miembros podrdn tam-
bién disponer que la autoridad nacional de control competente
informe al interesado que se ha procedido a una revision.
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2. Siel interesado contesta la exactitud de un dato personal y
no se puede determinar si este es exacto o inexacto, podrd
marcarse dicho dato.

Articulo 19
Derecho a reparacién

1.  Toda persona que haya sufrido dafios y perjuicios como
consecuencia del tratamiento ilicito o de una accién incompati-
ble con las disposiciones nacionales adoptadas en aplicacion de
la presente Decisién Marco, tendrd derecho a obtener reparacién
por los mismos del responsable del tratamiento o de otra auto-
ridad competente de acuerdo con el Derecho nacional.

2. Siuna autoridad competente de un Estado miembro trans-
mitié datos personales, el destinatario no podrd, en el dmbito de
sus responsabilidades ante la parte perjudicada de conformidad
con el Derecho nacional, alegar en su defensa que los datos
transmitidos eran inexactos. Si el destinatario repara los dafios
y perjuicios causados por el uso de datos inexactos transmitidos,
la autoridad competente transmisora abonard al destinatario el
importe pagado en concepto de dafios y perjuicios, teniendo en
cuenta cualquier responsabilidad que pueda imputarse al desti-
natario.

Articulo 20
Vias de recurso

Sin perjuicio del recurso administrativo que pueda interponerse
antes de acudir a la autoridad judicial, el interesado tendrd
derecho a un recurso judicial en caso de violacién de los dere-
chos que le garanticen las disposiciones de Derecho nacional

aplicables.

Articulo 21
Confidencialidad del tratamiento

1. Las personas que tengan acceso a datos personales que
entren en el dmbito de aplicacion de la presente Decision Marco
solo podran tratarlos si pertenecen a la autoridad competente o
siguiendo instrucciones de esta, o salvo en virtud de un impe-
rativo legal.

2. Las personas que trabajen para una autoridad competente
de un Estado miembro estardn sometidos a todas las normas de
proteccién de datos que rijan para esa autoridad competente.

Articulo 22
Seguridad del tratamiento

1. Los Estados miembros establecerdn la obligacion de las
autoridades competentes de aplicar las medidas técnicas y de
organizacién adecuadas para proteger los datos personales con-
tra la destruccién accidental o ilicita, la pérdida accidental, la
alteracion, la difusion o el acceso no autorizados, en particular
cuando el tratamiento incluya la transmision de datos dentro de
una red o la puesta a disposicion de datos mediante acceso

automatizado directo, y contra cualquier otro tratamiento ilicito,
teniendo en cuenta en particular los riesgos que presente el
tratamiento y la naturaleza de los datos que deban protegerse.
Dichas medidas deberdn garantizar, habida cuenta de los cono-
cimientos técnicos existentes y del coste de su aplicacién, un
nivel de seguridad apropiado en relacién con los riesgos que
presente el tratamiento y con la naturaleza de los datos que
deban protegerse.

2. Por lo que se refiere al tratamiento automatizado de datos,
cada Estado miembro aplicard medidas destinadas a:

a) impedir el acceso de personas no autorizadas a las instala-
ciones utilizadas para el tratamiento de datos personales
(control de acceso a las instalaciones);

b) impedir que los soportes de datos puedan ser leidos, copia-
dos, modificados o retirados sin autorizacion (control de los
soportes de datos);

¢) impedir que se introduzcan datos sin autorizaciéon en los
ficheros y que puedan conocerse, modificarse o suprimirse
sin autorizacion datos personales conservados (control de la
conservacion);

d) impedir que los sistemas de tratamiento automatizado de
datos puedan ser utilizados por personas no autorizadas
mediante equipos de transmisién de datos (control de la
utilizacion);

€) garantizar que las personas autorizadas para utilizar un sis-
tema de tratamiento automatizado de datos solo puedan
tener acceso a los datos para los que se les ha autorizado
(control del acceso);

f) garantizar que sea posible verificar y comprobar a qué orga-
nismos se han transmitido o pueden transmitirse o a cuya
disposicion pueden ponerse datos personales mediante equi-
pos de transmision de datos (control de las comunicaciones);

g) garantizar que pueda verificarse y comprobarse a posteriori
qué datos personales se han introducido en los sistemas de
tratamiento automatizado de datos y en qué momento y por
qué persona han sido introducidos (control de la introduc-
cion);

h) impedir que durante la transmisién de datos personales y
durante el transporte de soportes de datos, los datos puedan
ser leidos, copiados, modificados o suprimidos sin autoriza-
cién (control del transporte);

i) garantizar que los sistemas utilizados puedan repararse en
caso de fallo del sistema (recuperacion);

j) garantizar que las funciones del sistema no presenten defec-
tos, que los errores de funcionamiento sean sefialados (fia-
bilidad) y que los datos conservados no se degraden por
fallos de funcionamiento del sistema (integridad).
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3. Los Estados miembros estableceran que solo pueda desig-
narse como encargado del tratamiento quien garantice el cum-
plimiento de las medidas técnicas y de organizacién contem-
pladas en el apartado 1 y de las instrucciones en virtud del
articulo 21. La autoridad competente controlard al respecto al
encargado del tratamiento.

4. El encargado del tratamiento solo podrd tratar los datos
personales en virtud de acto juridico o de contrato escrito.

Articulo 23
Consulta previa

Los Estados miembros garantizardn que se consulte a las auto-
ridades nacionales de control competentes antes del tratamiento
de datos personales que vayan a formar parte de un nuevo
sistema que vaya a crearse, en cualquiera de los siguientes casos:

a) que vayan a tratarse las categorfas especiales de datos con-
templadas en el articulo 6, o

b) que el tipo de tratamiento, en particular mediante tecnolo-
gias, mecanismos o procedimientos nuevos, entrafie otro
tipo de riesgos especificos para los derechos y libertades
fundamentales y, en particular, para la intimidad del intere-
sado.

Articulo 24
Sanciones

Los Estados miembros adoptardn las medidas adecuadas para
garantizar la plena aplicacion de lo dispuesto en la presente
Decisién Marco y establecern, en particular, sanciones eficaces,
proporcionadas y disuasorias, que se impondran en caso de
incumplimiento de las disposiciones adoptadas en virtud de la
presente Decisiéon Marco.

Articulo 25
Autoridades nacionales de control

1. Cada Estado miembro dispondrd que una o mds autorida-
des publicas se encarguen en su territorio de asesorar y vigilar la
aplicacién de las disposiciones que los Estados miembros hayan
adoptado en aplicacion de la presente Decision Marco. Estas
autoridades ejercerdn las funciones que les son atribuidas con
total independencia.

2. La autoridad de control dispondrd, en particular, de:

a) poderes de investigacién, como el derecho de acceder a los
datos que sean objeto de un tratamiento y el de recabar toda
la informacion necesaria para el cumplimiento de su mision
de control;

b) poderes efectivos de intervencién, como, por ejemplo, el de
formular dictdmenes antes de realizar los tratamientos y
garantizar una publicacion adecuada de dichos dictimenes,
el de ordenar el bloqueo, la supresién o la destruccion de

datos, el de prohibir provisional o definitivamente un trata-
miento, el de dirigir una advertencia o amonestacién al res-
ponsable del tratamiento o el de someter la cuestion a los
parlamentos u otras instituciones politicas nacionales;

¢) capacidad procesal en caso de infracciones a las disposicio-
nes nacionales adoptadas en aplicacién de la presente Deci-
sién Marco o de poner dichas infracciones en conocimiento
de la autoridad judicial. Las decisiones de la autoridad de
control lesivas de derechos podrdn ser objeto de recurso
jurisdiccional.

3. Toda autoridad de control entenderd de las solicitudes que
cualquier persona le presente en relacion con la proteccion de
sus derechos y libertades respecto del tratamiento de datos
personales. Esa persona serd informada del curso dado a su
solicitud.

4. Los Estados miembros dispondrdn que los miembros y
agentes de las autoridades de control deberdn observar las nor-
mas de proteccion de datos aplicables a la autoridad competente
correspondiente y que, incluso después de haber cesado en sus
funciones, estaran sujetos al deber de secreto profesional sobre
informaciones confidenciales a la que hayan tenido acceso.

Articulo 26
Relacion con acuerdos con terceros Estados

La presente Decision Marco no afectard a las obligaciones y
compromisos contraidos por los Estados miembros o la Unién
en virtud de acuerdos bilaterales o multilaterales con terceros
Estados que estén vigentes en el momento de la adopcion de la
presente Decision Marco.

Al aplicar los citados acuerdos, la transferencia a un tercer
Estado de datos personales obtenidos de otro Estado miembro
se llevard a cabo de conformidad con lo dispuesto en el ar-
ticulo 13, apartado 1, letra ¢), o apartado 2, segin proceda.

Articulo 27
Evaluacién

1. A mas tardar el 27 de noviembre de 2013, los Estados
miembros informardn a la Comision sobre las medidas nacio-
nales que hayan adoptado para dar pleno cumplimiento a la
presente Decision Marco, y en particular sobre aquellas dispo-
siciones que deben cumplirse ya cuando se procede a la reco-
gida de los datos. La Comision estudiard, en particular, las
repercusiones de dichas disposiciones en el dmbito de aplicacién
de la presente Decision Marco establecido en el articulo 1,
apartado 2.

2. La Comisi6n informard en el plazo de un afio al Parla-
mento Europeo y al Consejo sobre los resultados de la evalua-
cién a que se refiere el apartado 1 y acompariard el informe con
las propuestas de modificacion de la presente Decisién Marco
que sean adecuadas.
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Articulo 28
Relacién con actos de la Unién adoptados previamente

Cuando algdn acto, adoptado en virtud del titulo VI del Tratado
de la Unién Europea antes de la fecha de entrada en vigor de la
presente Decision Marco y que regule el intercambio de datos
personales entre los Estados miembros o el acceso de unas
autoridades designadas de los Estados miembros a sistemas de
informacion establecidos en virtud del Tratado constitutivo de la
Comunidad Europea, establezca condiciones especificas respecto
de la utilizacién de dichos datos por el Estado miembro recep-
tor, estas primardn sobre las disposiciones de la presente Deci-
sién Marco relativas al uso de los datos transmitidos o puestos a
disposicion por otro Estado miembro.

Articulo 29
Aplicacién

1. Los Estados miembros adoptardn las medidas necesarias
para dar cumplimiento a lo dispuesto en la presente Decisién
Marco antes del 27 de noviembre de 2010.

2. A mids tardar en la misma fecha, los Estados miembros
transmitirdn a la Secretarfa General del Consejo y a la Comisién

el texto de las disposiciones de adaptacién de su Derecho na-
cional en virtud de las obligaciones derivadas de la presente
Decision Marco, asi como informacion sobre la designacién
de las autoridades de control a que se refiere el articulo 25.
Basdndose en un informe redactado por la Comisién utilizando
dicha informacién, el Consejo evaluard, antes del 27 de noviem-
bre de 2011, la medida en que los Estados miembros han
cumplido lo dispuesto en la presente Decision Marco.

Articulo 30
Entrada en vigor

La presente Decision Marco entrard en vigor a los veinte dias de
su publicacién en el Diario Oficial de la Union Europea.

Hecho en Bruselas, el 27 de noviembre de 2008.

Por el Consejo
La Presidenta
M. ALLIOT-MARIE





